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1. Requisitos para eluso del servicio

1.1 Agente electronico
La entidad debe contar con un agente electrdnico, esto les permiten a las entidades juridicas vincular a la empresa u organizacidn para
firmar a través de un certificado digital.

1.2 Postman
El cliente debe contar con la herramienta postman.



2. Pasos

2.1. Abrir postman eir a la configuracion para agregar el certificado del cliente.

ol 8|1

Settings

Update downloaded, restart now

Release Notes

Learning Center
Scratch Pad
Support Center
Security
Privacy Policy
Terms

@getpostman



2.2. Seleccionar la pestafia de certificados y agregar el certificado.

SETTINGS

General Themes Shortcuts Data Add-ons Certificates Proxy Update About

CA Certificates @ ) OFF

The file should consist of one or more trusted certificates in PEM format.

Client Certificates Add Certificate

Add and manage SSL certificates on a per domain basis.
Learn more about working with certificates at our Learning Center 2



2.3. Completarla informacidn solicitada y presionar elbotdn para agregar el certificado.

e Host: personajuridica.oauth.bccr.fi.cr (Asegurarse que no haya espacio en blanco al principio y final del nombre del host).
e PFX file: Debe seleccionar el archivo pfx de su certificado
e Passphrase: Debe digitar la contrasefia del archivo.

SETTINGS X

General Themes Shortcuts Data Add-ons Certificates Proxy Update About

Client Certificates > Add Certificate

Host https://| personajuridica.cauth.bccr.fi.cr

CRT file Select File

KEY file Select File

PFX file

Passphrase tesessssnsane &

2.4. Cerrar la ventana de configuracion.



2.5. Desplegar elment seleccionamos archivo y presionamosla opcién importar.

File » New... Ctrl + N
Scr Edit » New Tab Ctrl + 7T
View P New Runner Tab Ctrl + Mayus + R

Help » New Postman Window Ctrl + Mayts + N
ColieTTons———

=

Import.. Ctrl + O
5o Settings Ctrl + Coma
APIs
Close Window Ctrl + Mayus + W
E_‘ Close Tab Ctrl + W
00 BT Force Close Tab Alt + Ctrl + W
Exit

(=2

Mock Servers LOCAL



2.6. Presionar el botdn cargararchivos y seleccionar los 3 archivos json adjuntos en el zip con el nombre: “Colecciones CICAC Produccién”
e importarlos.

Import X
File Folder Link Rawtext Code repository New Import X
Select files to import - 3/3 selected
NAME FORMAT IMPORT AS
ColeccionesCICAC Postman Collection v2.1 Collection
ColeccionToken Postman Collection v2.1 Collection
Env_Suget.fi.cr Postman Environment Envirenment
New New

Upload Files
conee! ﬂ



2.7. Realizar pruebas con la coleccion con elnombre “ColeccionToken” —ObtenerTokenPersonaluridica.

a. Antesde enviar el post debe verificar que se ha seleccionado el Environment con el siguiente nombre: Env_Sugef.fi.cr

Q) Search Postman « & signin — O

No Environment

= Home Workspaces v  Explore

Scratch Pad New  Import Obtener TokenPersona. Qverview

~

= ObtenerTokenPersonaJuridica

B |+ =
Collections .
> ColeccionesCICAC
v https://personajuridica.cauth.beer.fi.cr/ipersenajuridica/ t/token ’,—’/

= v ColeccionToken POST
s g Caokies

APls
| ObtenerTokenPersonaJuridica
Params  Authorization  Headers (10) Body ®  Pre-request Script ~ Tests  Settings
ol
L = Query Params
wiranment
KEY VALUE DESCRIPTION ses  Bulk Edit
=]
Vock Servers
o Environment x o~

No Environment

11| Env_Suaeffi.cr




b. Una vezseleccionado el ambiente podemos presionar el botdn enviar y se nos debe retornar el Access_token

ObtenerTokenPersona.) Overview + oo Env_Sugef.fi.cr v
ColeccionToken |/ ObtenerTokenPersonaJuridica v oo Z =l
POST v~ https://personajuridica.oauth.bccer.fi.cr/personajuridica/connect/token Send v

Params Authorization Headers (10) Body @ Pre-request Script Tests Settings Cookies
Query Params
KEY VALUE DESCRIPTION esa  Bulk Edit
Body Cookies (1) Headers (11) Test Results ® 2000K 231ms 156KB Save Response v
Pretty Raw Preview Visualize JSON v = m Q
2 "access_token": I

"eyJhbGci0iJSUzTINiIsImtpZCI6IjQxNOEWRFVGNORGMjU2Q0zg4MkMwREYANJM2QUMZzRjgzNTE3QzFDOUFSUzIINiIsInR5cCI
xpxvhbb4fVuxXwbpjlYNvGvC42-HIFtt2He-RzDBcournImtHmEuSG35tIaTyZ4nutygx Wxr2g30170L-v8luonMMhvFqluUZY1
YuWcorwqlLWFV5tgBl4vtjkwYuZAo8gZgMsFzbuzqlg",

"expires_in": 3600,

"token_type": "Bearer",

"scope": "KYC"

oW



2.8. Realizar pruebas con las colecciones conelnombre “ColeccionesCICAC”

e Esimportante seleccionar el ambiente con el nombre “Env_Sugef.fi.cr” para poder ejecutar las firmas con éxito.

a. Realizar prueba con lafirma “Catalogos — Pais”.

GET Catalogos - Pais + eee Env_Sugef.fi.cr e
Catalogos - Pais v 000 Vi
GET ~v | https://www.sugefdirecto.sugef.fi.cr/api/Bccr.Kyc.Catalogos.Api/Pais/ObtengaCatalogo?api-version=1 |
Params @ Authorization Headers (7) Body Pre-request Script Tests Settings Cookies
Type Inherit...

This request is using Bearer Token from collection ColeccionesCICAC.
The authorization header will be a g -

automatically generated when you

Body Cookies Headers (4) Test Results @ 2000k 3181s 21.36KB  Save Response v
Pretty Raw Preview Visualize JSON v = mQ
1 i u
2 {
3 "caodArea": "+93",
4 "codPais": 4,
5 "codPaisAlfa2": "AF",
6 "desPais": "Afganistan",
7 "estado”: 2
8 £,
9 i

"codArea": "+355",

[y
@



b. Realizar pruebas con la firma “Catalogos - ActividadEconomica”.

GET Catalogos - ActividadEc: + @00 Env_Sugef.fi.cr v
ColeccionesCICAC | Catalogos - ActividadEconomica v oo g =
GET v | https://www.sugefdirecto.sugef.fi.cr/api/Bccr.Kyc.Catalogos.ApifActividadEconomica/ObtengaCatalogo?api-

Params @ Headers (7) Body Pre-request Script Tests Settings Cookies
Type Inherit... v

The authorization header will be This request is using Bearer Token from collection ColeccionesCICAC.

automatically generated when you

Body Cookies Headers (4) Test Results € 2000k 399s 768.74KB Save Response v
Pretty Raw Preview Visualize JSON = mQ
1 [ -
2 i
3 "codSubClase": "521052002",
4 "desSubClase": "Abarrotes, deposito de almacenamiento (bodegaje)",
5 "estado": 2
6 5,
7 i
8 "codSubClase": "478147002",
9 "desSubClase": "Abarrotes, venta por menor en puesto en mercado",
10 "estado": 2

N
.



Realizar pruebas con las otras firmas, en este punto es importante que la autenticacion de esta heredando de la coleccion de padre
en caso de querer enviar un token especifico debe seleccionar en la seccién de autorizacion el tipo “Bearer Token” y copiar
manualmente el resultado que nos arroja la firma con el nombre “ObtenerTokenPersonaluridica” en la coleccidn

“ColeccionToken”.

Catalogos - ActividadEconomica [B) Save ~ oo s
GET ~  https://www.sugefdirecto.sugef.fi.cr/api/Bccr.Kyc.Catalogos.Api/ActividadEconomica/ObtengaCatalogo?api-
Params @ Autherization ® Headers (6) Body Pre-request Script Tests Settings Cookie
Type Bearer.. @ Heads up! These parameters hold sensitive data. To keep this data secure while working in a 4
collaborative environment, we recommend using variables. Learn more about variables 7

The authorization header will be

automatically generated when you

send the request. Token

Learn more about authorization 2




