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JAntecedentes.

Estructura de la propuesta reglamentaria.
dTemas medulares de la propuesta reglamentaria.

Gestion de la seguridad de la informacién y seguridad cibernética.

JFormularios para envio de observaciones.



Antecedentes

AUMENTO EN LA USO CRECIENTE DE AUMENTO EN LOS
DIGITALIZACION, TERCEROS PROVEEDORES CIBERATAQUES.
PLATAFORMAS BASADAS DE SERVICIOS.
EN INTERNET.

PROTECCION DE LA CONSIDERACIONES SOBRE ACTUALMENTE EL
INFORMACION . LA ESTABILIDAD Y ABORDAIJE DE LA
CONFIANZA EN EL SEGURIDAD CIBERNETICA
SISTEMA. NO ES EXCLUSIVO DE LAS

AREAS DE TI.



Proyecto transversal: Marco General de Gobierno y Gestion de la

Tecnologia y la Informacion

Objetivo general del proyecto:

Proponer un marco de regulacion y fortalecer los procesos de supervision del riesgo
de ciberseguridad, incluyendo la actualizacion del estandar de referencia y el
reforzamiento del marco de gestion de TI, con el fin de minimizar el impacto de las
posibles amenazas e incidentes que comprometan la estabilidad del Sistema
Financiero Nacional.
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Estrategia Nacional de Ciberseguridad-Costa Rica

Ministerio de Ciencia, Tecnologia y Telecomunicaciones (MICITT) de Costa Rica

$

Estrategia Nacional de Ciberseguridad con el objetivo de disefiar un marco para orientar las acciones que el
pais puede tomar con respecto al uso seguro de T1 y desarrollar la coordinacion y cooperacion entre las partes
interesadas.

$

Papel del regulador: incluye contar con un marco normativo basado en buenas practicas para la proteccion de
infraestructuras criticas




Diagnostico de la situacion actual y brechas en ciberresiliencia

Diagnéstico de la situacion actual y brechas en ciberresiliencia del marco vigente establecido en el Acuerdo
CONASSIF 5-17 para determinar si la regulacién y la supervision contribuyen en promover un sistema

financiero ciberresiliente.

Para el analisis
diferentes temas:

de brechas se abarcaron

v" Evolucion de la regulacion para el sector
financiero.

v Regulacién de la gestion de TI.

l

Cuestionario sobre ciberseguridad Mayo-Julio 2022

v'Seguridad cibernética en la regulacion actual.

v Estandares, marcos y mejores practicas de aceptacion
internacional utilizados para la supervision y regulacion en

materia de seguridad cibernética. copIT

Asistencias técnicas:
CAPTAC-DR
Toronto Centre




Modificacion integral al Reglamento General de Gestion de la Tecnologia de

Informacion, Acuerdo CONASSIF 5-17

Modificacion integral con el fin de alcanzar los siguientes propdsitos:

1. Reforzar las funciones de los Organos de Direccién, Alta Gerencia y Organos de Control con relaciéon al marco
de gobierno y de gestion de TI.

#3 CONASSIF Uiy

v" Seguridad de la informacion.

ACUERDO CONASSIF §17
(antes Acuerds Sugef 1417 *

v" Seguridad cibernética.

v’ Resiliencia operativa digital.

2. Actualizar el marco de gobierno y de gestion de TI e incorporar disposiciones.

v' Tecnologias emergentes.

v Gobierno y gestion de la seguridad de la informacién, seguridad cibernética, incidentes de seguriuau civerneuca.

v’ Tercerizacion de bienes y servicios de TI. m

v" Computacion en la nube. Reglamento  General de
Gobierno y Gestion de la

v’ Tratamiento del uso y acceso de los datos y de los activos de informacion. Tecnologia de Informacién




Reglamento General de Gobierno y Gestion de la Tecnologia de Informacion

Capitulo I. Disposiciones generales
Articulo 1 Objeto
Articulo 2 Alcance
Articulo 3 Regulacion proporcional
Articulo 4 Definiciones y abreviaturas
Articulo 5 Lineamientos Generales

Capitulo Il. Gobierno y Gestion de Tl
Seccidn I: Marco de gobierno y gestion de Tl ( 2 articulos)
Seccién Il Responsabilidades del Organo de Direccién (3 articulos)
Seccidn Il Responsabilidades de la Alta Gerencia y del Comité de Tl o de la funcién equivalente (3 articulos)
Seccidn IV Responsabilidades de los Organos de Control (2 articulos)

Capitulo lll. Organizacidn de las tecnologias de informacidén

Seccién | Generalidades de la gestién de Tl (3 articulos)
Seccién II: Tratamiento de datos, activos de informacién, aplicaciones, sistemas de informacidén y soluciones tecnologlcas(3 articulos)
Capitulo IV. Seguridad de la informacidén y seguridad cibernética

Seccion lll: Gestién de la computacién en la nube (3 articulos)
Seccidn IV: Tercerizacién de bienes y servicios de Tl (6 articulos) [0 U,
”’”I[lllos
Seccidn I: Gestion de la seguridad de la informacion y de la seguridad cibernética (5 articulos) ___-;;5’7‘
Seccidn IlI: Incidentes de seguridad cibernética (6 articulos) g BmMS
%
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Seccidn lll: Reporte de supervision y plan de accién (3 articulos)
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Capitulo I. Disposiciones
generales

Articulo 1. Objeto

1. Requerimientos para el gobierno y la gestion de la
Gobierno Corporativo > Adminisracion de Riesgos > tecnologia de informacidén y sus riesgos asociados.

CONASSIF 4-16

« «SUGEF
R CONASSIF ;s Reglamento sobre ./ L)
. Administrcion 2. Regulacion plenamente integrada y
@)SUGEVAL Acuerdo SUGEF 2.

1o complementaria al marco general de gobernanza y
— de gestion de riesgos establecido en:

de Riesgos,
Acuerdo

Reglamento

de Gestion de
Riesgos, Gestion de
Acuerdo riesgos

BCa S v’ Reglamento de Gobierno Corporativo, Acuerdo
. CONASSIF 4-16 y en el
Reglamenta sobrs os v Marco de regulaciéon vigente sobre gestiéon de
e riesgos de cada superintendencia.

Entidades

Aseguradoras y
Reaseguradoras,
SUGESE 09-17




Capitulo I. Disposiciones generales

Articulo 2. Alcance.

Las disposiciones establecidas en el reglamento son de aplicacién para:

a) Supervisados por SUGEF:

1. Bancos comerciales del Estado;

2. Bancos creados por ley especial;

3. Bancos privados;

4. Empresas financieras no bancarias;

5. Organizaciones cooperativas de ahorro y crédito;
6. Mutuales de ahorro y préstamo, y

7. Caja de Ahorro y Préstamos de la ANDE.

c) Supervisados por SUGESE:

1. Entidades aseguradoras y reaseguradoras.

2. Sucursales de entidades aseguradoras extranjeras.
3. Sociedades corredoras de seguros.

e) Controladoras y empresas integrantes de grupos y
conglomerados financieros supervisados, en los casos
en que asi lo requiere el supervisor responsable.

b) Supervisados por SUGEVAL:

1. Puestos de bolsa y sociedades administradoras de fondos de inversion.

2. Bolsas de Valores.

3. Sociedades de compensacion y liquidacion.

4. Proveedores de precio.

5. Entidades que brindan servicios de custodia.

6. Centrales de valores.

7. Sociedades titularizadoras y fiduciarias.

8. Entidades de registros centralizados de letras de cambio y pagarés electrdnicos.

d) Supervisados por SUPEN:

1. Operadoras de pensiones complementarias.

2. Regimenes publicos sustitutos del Régimen de Invalidez, Vejez y Muerte de la Caja
Costarricense de Seguro Social.

3. Fondos complementarios creados por leyes especiales o convenciones colectivas.

Uso Interno



Capitulo I. Disposiciones generales

Proporcionalidad en la Regulacion de TI

Los siguientes alcances del Reglamento se consideran como referencias sobre
sanas practicas que discrecionalmente podran adoptar las entidades:

1. Responsabilidades del Organo de Direccién sobre el gobierno de TI, la seguridad cibernética
y la resiliencia operativa digital.

2. Responsabilidades de la Alta Gerencia, del Comité de TI o de la funcion equivalente y de los
Organos de Control sobre la gestion de TI.

3. Establecimiento de una Unidad de TI y sus responsabilidades.

4. Tratamiento de datos, activos de informacion, aplicaciones, sistemas de informacion y
soluciones tecnologicas.

5. Gestion de la computacion en la nube. v' Regulacion proporcional para
6. Tercerizacion de bienes y servicios de TI. cooperativas de ahorro y crédito,

Acuerdo SUGEF 25-23

v' Sociedades Corredoras de Seguros Referencia.

' m Art. 3
Uso Interno




Capitulo I. Disposiciones generales

Proporcionalidad en la Regulacion de TI

Los siguientes alcances sobre seguridad de la informacion y seguridad cibernética,
seran de aplicacion plena:

1. Disenar, implementar, mantener y monitorear un sistema de gestion de la
seguridad de la informacion.

2. Gestionar la seguridad cibernética para cumplir con los requerimientos del
negocio y asegurar una resiliencia operativa digital.

3. Gestion y comunicado de incidentes de seguridad cibernética.

o

Referencia.
Art. 3




Capitulo I. Disposiciones generales

Proporcionalidad en la Regulacion de TI

También seran aplicables disposiciones sobre la auditoria externa:

Perfil tecnolégico

Comunicacion de cambios significativos del perfil tecnologico.
Alcance y periodicidad de la Auditoria Externa de TI.
Productos de la auditoria externa de TI.

Plan de accion para la gestion de los hallazgos y los riesgos identificados
como resultado de la auditoria externa de TI.

g1 W=

Referencia.
Art. 3




Capitulo I. Disposiciones generales

Proporcionalidad en la Regulacion de TI

a) Periodicidad de auditorias externas: Referencia

v’ Cada tres anos.

v Excepto cuando el supervisor considere, con base en los resultados de la supervision, la
necesidad de anticiparla o aplazarla.

b) Alcance de las auditorias externas Cooperativas (13 procesos) q
o
1. Gestionar el marco de gestion de TI. 8. Gestionar los cambios.
2. Gestionar la estrategia. 9. Gestionar los activos.
3. Gestionar el presupuesto y los 10.Gestionar peticiones e incidentes de
costos. servicio.
4. Gestionar los acuerdos de servicio. 11.Gestionar la continuidad.
5. Gestionar los proveedores. 12.Gestionar servicios de seguridad.
6. Gestionar el riesgo. 13.Supervisar, evaluar y valorar el
7. Gestionar la seguridad. sistema de control interno.

Uso Intermnio



Capitulo I. Disposiciones generales

Proporcionalidad en la Regulacion de TI

c) Alcance de las auditorias externas sociedades corredoras de seguros
(9 procesos)

Gestionar el marco de gestion de TI
Gestionar los acuerdos de servicio
Gestionar los proveedores

Gestionar el riesgo

Gestionar la seguridad
Gestionar peticiones e incidentes de servicio
Gestionar la continuidad

Gestionar servicios de seguridad

e sl e U S B i

Supervisar, evaluar y valorar el sistema de control

interno Referencia.
Art. 3




Capitulo II. Gobierno y gestion de TI

Articulo 6. Desarrollo del Marco de gobierno y gestion de TI

Disefiar, implementar, controlar y mantener un marco de gobierno y gestién de TI de conformidad con:

Estrategia organizacional.

Apetito de riesgo

Nivel de tolerancia al riesgo

Politicas aprobadas por el Organo de Direccidn.

ANEANEA NI

Estandares internacionales, mejores practicas y marcos de referencia que la industria de tecnologias ha
desarrollado para la implementacion del marco de gobierno y gestion de TI, sin perjuicio del cumplimiento de las
disposiciones establecidas en este reglamento.

GOBIERNO DE T1I

-
-
- d

Tecnologia
€ n de Tl ’

Personas Gestid
= 5

Uso Interno -



Capitulo II. Gobierno y gestion de TI

Seccién II. Responsabilidades del Organo de Direccién.

v" Gestion de los riesgos tecnolégicos,
de la seguridad de la informacién y
de la seguridad cibernética,
integrados dentro de la gestion de
riesgos.

v' Asignar tiempo a las discusiones
sobre la gestion de los riesgos de
seguridad de la informacién y de
seguridad cibernética.

v Establecimiento de un sistema de
gestion de la seguridad de Ia
informacién.

Responsabilidades sobre el
gobierno de TI.

Responsabilidades sobre 1la
seguridad de la informacién y la
seguridad ciberneética.

Uso Interno

v/ Aprobar marco de gobierno y
gestion de TIL.

v Establecer Comité de TI.

v’ Aprobar las politicas, estructuras,
planes  estratégicos, recursos,
inversiones y presupuestos.

v’ Asegurar la resiliencia operativa
digital para la continuidad de las
operaciones.

v Estrategia de la resiliencia operativa
digital.

v Implementacion de planes de
respuesta, recuperaciéon y atenciéon
de crisis para gestionar los
incidentes de seguridad cibernética .



Capitulo II. Gobierno y gestion de TI

Seccion III. Responsabilidades de la Alta Gerencia y del Comité de TI.
Seccion IV. Responsabilidades de los Organos de Control

Referencia.
Art. 11

Referencia.
Art. 12

Organos de control

Auditoria (CT 0 (0) o We (SR | Referencia
! . Art. 14,15
Interna riegos
) N
Implementar el Supervisar la Supervisar el Incorporar la
marco de implementacion cumplimiento de gestion de los
gobierno y del marco de las politicas y los riesgos
gestion de TIL. gobierno y procedimientos tecnolégicos, de la
Proponer al gestion de TIL. que - seguridad de la
Organo de Asesorar al esilillerem o informacion y de
Direccién las Organo de ellerslGin e L la seguridad
estrategias y los Direccion y a la Evatuer ba calliclaal cibernética dentro
recursos. Alta Gerencia en

Implementar los
planes de accién
para la atencién
de los hallazgos
de la auditoria
externa de TI.

la formulacion de
las estrategias y
las metas de TI.

Uso Interno

y eficacia de los
planes de accién
que atenderan los
hallazgos de 1la
auditoria externa
de TI.

de la gestion de
riesgos de la
entidad o empresa
supervisada.




Capitulo III. Organizacion de las tecnologias de informacion

Gestion de TI

Tipificada de manera predeterminada
como gestion de TI individual

v Gestion de TI
corporativa

v  Coordinar, aplicar y
mantener un  Unico
marco de gobierno y de

gestion de TIL.
Grupos y Conglomerados .

financieros ¥ Riesgos de T
establecidos en la
@ declaracién de apetito de
riesgo aprobada por el
Supervisor responsable Organo de Direccion para
cada una de las entidades
Un permiso para tipificar y empresas supervisadas.

su gestion de Tl como
corporativa

v Solicitud:
Justificacion  debidamente
sustentada que demuestre
que se cumplen las
condiciones para que la
gestion de TI sea tipificada
como corporativa.

v’ Lineamientos generales.

Uso Interno

04

v " No atiende en forma

adecuada y oportuna las
funciones y obligaciones
indicadas en el reglamento,
para alguna de las entidades
0 empresas que constituyen
el grupo o conglomerado.

v La Superintendencia

responsable de la
supervision de dicha entidad
0 empresa puede requerir
que se establezca una
gestion de TI individual
para la respectiva entidad o
empresa.

Referencia.
Art. 16




Capitulo III. Organizacion de las tecnologias de informacion

Unidad de TI o funcion equivalente

Referencia.
Establecer una Unidad de TI o una funcidon equivalente encargada de: Art. 17

- Implementar y desarrollar soluciones tecnoldgicas para apoyar y facilitar laej Q}
procesos interno. /°a \f
Referencia. ; : A 0 -3
N -Marco de gobierno y gestion de TI. \\/6 W

Responsabilidades

a) Ejecutar las acciones del marco de gobierno y gestion de TI que le correspondan a la entidad o empresa
supervisada.

b) Gestionar los riesgos tecnologicos de conformidad con el apetito y la tolerancia del riesgo de la entidad o
empresa supervisada.

c) Desarrollar la planificacion y la estrategia de T1I, las cuales deben estar alineadas con los objetivos estratégicos
establecidos por la entidad o empresa supervisada.



Tratamiento de datos, activos de informacion, aplicaciones, sistemas de

informacion y soluciones tecnologicas

v’ Clasificar activos de informacién, el impacto potencial en caso de presentarse una brecha de seguridad de la
informacion, el acceso y uso de los datos y los activos de informacion.

v’ Bases de datos actualizadas, las aplicaciones, los sistemas de informacidén y las soluciones tecnoldgicas
vigentes que procesan o dan acceso a las bases de datos de las entidades o empresas supervisadas: estar
disponibles y accesibles a las Superintendencias.

v’ Gestionar aplicaciones, sistemas de informacion y soluciones tecnoldgicas seguras mediante el establecimiento de
controles relacionados con la adquisicion o el desarrollo del ciclo de vida del software y la codificacion segura.

Referencia.
Art. 19,20,21




Capitulo III. Organizacion de las tecnologias de informacion

Gestion de la computacion en la nube

B-Obligaciones generales para el
uso de la computacion en la nube

1. Gestidn efectiva de los riesgos.

2. Criterios para seleccionar el
proveedor.

3. Respaldo de la informacion que se
procesa en la nube.

Referencia.
Art. 23

Referencia.
Art. 24

A-Servicios de computacion en la nube

Componentes tecnoldgicos mediante servicios de
computacion en la nube.

Referencia.
Art. 22

636

C-Documentacion de los servicios de la
computacion en la nube
Mantener actualizada y a disposicién permanente de

las Superintendencias la documentacion de los servicios
de la computacién en la nube.



Capitulo III. Organizacion de las tecnologias de informacion

Tercerizacion de bienes v servicios de TI

No alcanzados por esta Regulacion
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Capitulo III. Organizacion de las tecnologias de informacion

Tercerizacion de bienes y servicios de TI

Son responsabilidades de la entidad o empresa supervisada:

L 4

v Gobierno, la gestion.

Referencia.
Art. 25al 30

v' Identificacion de riesgos de bienes vy

v" Seguridad de la informacion. il> servicios de TI proveidos por terceros

v" Seguridad cibernética.

v’ Bienes y servicios tecnolégicos. v' Acceso de las Superintendencias a la
informacion.

v' Resiliencia operativa digital.

Continuidad del servicio mediante clausulas contractuales y acuerdos de nivel de servicio



Capitulo IV. Gestion de la seguridad de la informacion y de

la seguridad cibernética

CAPITULO IV SEGURIDAD DE LA INFORMACION Y SEGURIDAD CIBERNETICA

Seccion 1. Gestion de la seguridad de la informacion y de la seguridad cibernética

Articulo 31. Sistema de gestion de la seguridad de la informacion.

Articulo 32. Seguridad cibernética.

Articulo 33. Programas de analisis de vulnerabilidades y pruebas.

Articulo 34. Unidades, funciones organizacionales, centros de operaciones y comités técnicos de gestion
riesgos de seguridad cibernética.

Articulo 35. Planes de promocidn de la cultura de la seguridad de la informacién y de la seguridad
cibernética.

Seccion II. Incidentes de seguridad cibernética

Articulo 36. Gestion de incidentes de seguridad cibernética.

Articulo 37. Funcidn de respuesta a incidentes de seguridad cibernética.

Articulo 38. Clasificacidn, registro y priorizacion de los incidentes de seguridad cibernética.

Articulo 39. Informes de comunicados de incidentes de seguridad cibernética a las Superintendencias.
Articulo 40. Comunicado de incidentes a las partes interesadas.

Articulo 41. Reporte histérico de incidentes.




Sistema de gestion de la seguridad de la informacion

Disefio, implementacion, mantenimiento y monitoreo de un sistema de gestion de la seguridad de la
informacion que incluya las disposiciones de seguridad cibernética del reglamento.

Referencia.
Art. 31

\ 4

Implementacién: se pueden utilizar los estandares internacionales, mejores practicas o marcos de

referencia relacionados con la seguridad de la informacidén y la seguridad cibernética que la industria de

tecnologias ha desarrollado.




Seguridad cibernética

1. Gestionar la seguridad cibernética para cumplir
con los requerimientos del negocio y asegurar una
resiliencia operativa digital.

2. Establecer si la seguridad cibernética esta
integrada o separada del sistema de gestion de la
seguridad de la informacion.

3. Establecer indicadores para medir de forma
recurrente la eficacia y eficiencia de la seguridad
cibernética.

Referencia.
Art. 32




Programas de analisis de vulnerabilidades y pruebas

v" Establecer programas de andlisis de vulnerabilidades y pruebas que incluyan los controles
de seguridad de la informacion y seguridad cibernética.

v Analisis de vulnerabilidades, asi como los tipos de pruebas y sus alcances: acordes
con los riesgos de seguridad de la informacion y seguridad cibernética.

Referencia.
Art. 33




Unidades, funciones organizacionales, centros operacionales o comites técnicos de

gestion de riesgos de seguridad cibernética

Establecimiento de las unidades, funciones organizacionales, centros de operaciones o comités
relacionados con la seguridad cibernética

v Pueden estar integradas a las areas o funciones de seguridad de la informacién de la organizacion,
externalizadas o de forma separada a la gestion de la seguridad de la informacion.

v" Estructura, tamaiio, canales de atencion, volumen transaccional, nimero de clientes, evaluacion del
riesgo y servicios prestados por la organizacién.

Referencia.
Art. 34




Planes de promocion de la cultura de la seguridad de la informacion y de la seguridad

cibernética

* Disenar e implementar planes de promocién de la cultura sobre la seguridad de la
informacion y la seguridad cibernética.

» Actividades de capacitacion, concientizacion, divulgacion, comunicacién y promocion de
una cultura organizacional de seguridad de la informacién y de seguridad cibernética
dirigidos a:

v’ Colaboradores, clientes, proveedores y demas partes interesadas.

Referencia.
Art. 35




Gestion de incidentes de
seguridad cibernética

1. Disefio e implementacion de un proceso para la

Fases de la gestion < > gestion de incidentes de seguridad cibernética.
de incidentes

2. El proceso de gestion de incidentes debe establecer:
Preparacion

v Un plan de respuesta a incidentes de seguridad

cibernética.
Actividad Deteccién y ‘/ . R R
post N Los controles para recopilar las evidencias para
Inciaen 7Y . . .
analisis forenses durante el seguimiento del
incidente.
Contencidn,
Mitigacion,
Recuperacion Referencia.

Art. 36




Funcion de respuesta a incidentes de seguridad cibernética

* Funcion de respuesta a incidentes de seguridad cibernética, de conformidad con:

v Estructura, tamanfo, canales de atencion, volumen transaccional, nimero de clientes,
evaluacion del riesgo y servicios prestados.

* Conformada por personal de diferentes areas de la entidad o empresa supervisada, o cualquier
otro miembro que se considere necesario.

Referencia.
Art. 37




Clasificacion, registro y priorizacion de los incidentes de seguridad

cibernética

Clasificar, registrar y priorizar los incidentes de seguridad cibernética de conformidad con el esquema
de clasificacion y las categorias de impacto que estan establecidos en los lineamientos generales del

reglamento.
Esquema de Categorias de
clasificacion de impacto
incidentes
v Clasificacion « Ninguno

* Bajo
* Medio
* Alto

v Tipo de Incidente

. =/ /7 L}
v" Descripcién practica .
* Ninguna

» Violacién de
privacidad.

» Violaciéon propiedad
exclusiva.

* Pérdida integridad

* Regular

* Complementado
» Extendido

¢ No recuperable

Referencia.
Art. 38




Superintendencias

Informes de comunicados de incidentes de seguridad cibernética a las

1. Informe inicial:

Informe oficial de la entidad o empresa
supervisada donde se comunica el
incidente de seguridad cibernética cuando:

1. Presente un impacto funcional en la
organizacion “alto”;

2. Presenten un impacto a la informacién
en “violacion de la privacidad, violacion
de la propiedad exclusiva o pérdida de

integridad”, o
3. El impacto a la capacidad de
recuperacion sea “extendido” o “no

recuperable”.

b) El informe inicial sera remitido a la

respectiva Superintendencia sin demora, y
a mas tardar ocho horas después de
identificado el incidente, de identificado el
impacto a la organizacién o de identificada
la afectacion. En este informe se indicaran
los miembros que conforman la funcién de
respuesta a incidentes de seguridad
cibernética.

2. Informe de avance de atencion de

incidentes:

a) Informe de seguimiento de actividades
para atender el incidente de seguridad
cibernética que fue comunicado mediante
el “informe inicial”.

b) El informe de avance sera remitido a mas

tardar una semana después del
comunicado del informe inicial, y, en caso
de ser necesario, los siguientes informes
de avance seran remitidos segun el
cronograma establecido en el informe
inicial.

3. Informe post- actividades del

incidente:

a) Incluye, al menos, reporte de costes, los
reportes técnicos y de analisis forense,
asi como lecciones aprendidas.

b) El informe post-actividades sera

remitido a la respectiva
Superintendencia una vez cerrado el
incidente de seguridad cibernética y a
mas tardar diez dias habiles después de
cerrado el incidente.

Referencia.
Art. 39




Comunicado de incidentes a los clientes

v' Confidencialidad o integridad de la informacion de los clientes afectada debido a un incidente de

seguridad cibernética: comunicar a estos sobre la afectacion.

v’ Definir el tipo, el alcance y el contenido minimo de la comunicacién.

v’ Las medidas adoptadas para remediar el incidente se deben comunicar a los clientes en un plazo

maximo de dos dias habiles posteriores al cierre del incidente.

Referencia.
Art. 40




Reporte historico de incidentes

Reporte histérico de los incidentes de seguridad cibernética cerrados que tuvieron un impacto
funcional de sus sistemas de TI “medio” y “alto”, los cuales presenten un impacto de “pérdida de
integridad” de la informacion o que el impacto a la capacidad de recuperacion sea

D«

“complementado”, “extendido” o “no recuperable”.

Referencia.
Art.41

Frecuencia (Ver
Medio (Clase de datos) Rillie&h)

Entidades y

empresas

Mecanismo de envio

supervisadas por

Nota 1: el corte al 31 de marzo cubre los meses de: diciembre, enero,
febrero y marzo. El corte al 31 de julio cubre los meses de: abril, mayo,
junio y julio. El corte al 30 de noviembre cubre los meses de: agosto,
setiembre, octubre y noviembre.

XML de reporte de
incidentes de
seguridad cibernética.

XML de reporte de

SUGEF SICVECA OB
julio y noviembre.

a. Plazo: el reporte histérico de incidentes serd remitido a mds
Cortes a marzo,

SUGEVAL SICVECA incidentes de i iemb tardar diez dias hdbiles posteriores al cierre de los meses de
seguridad cibernética, 1o Y "oviembre. marzo, julio y noviembre.
Transitorio
Ventana Electréonicade Cortes a marzo,
Plataforma VES

Servicios julio y noviembre. @

En el caso de las entidades y empresas supervisadas por SUGEF y

- SUGEVAL, el primer reporte de incidentes se remitird con fecha de
Formulario Reporte de

Linea.

corte a julio de 2025 y cubrird el periodo indicado en la Nota 1.

incidentes. Contra solicitud

Publicado en sitioweb  de requerimiento b. En lo sucesivo, se aplica la periodicidad establecida en los
Hecho relevante de SUGESE; Solicitud por parte de la lineamientos.

de requerimiento a Superintendencia

través de SUGESE en




Capitulo V. Auditoria Externa de TI

Perfil tecnologico

v" Actualizarlo anualmente.

v’ Gestion de TI corporativa, un Comité de TI corporativo o sus respectivas funciones equivalentes
a nivel corporativo: el grupo o conglomerado financiero podra remitir un unico perfil tecnoldgico al
supervisor responsable.

v El perfil debe ajustarse al marco de gobierno y de gestiéon de TI de las entidades y empresas
supervisadas que conforman el grupo o conglomerado e identificara las particularidades de cada una de
estas.

Referencia.
Art.42




Capitulo V. Auditoria Externa de TI

Procesos de evaluacion del marco de gobierno y de gestion de TI

. : ;. ’ . s Refi ia.
Indicar en el perfil tecnologico cuales de los procesos de evaluacion detallados en los
lineamientos generales del reglamento resultan adecuados a su marco de gobierno y

gestion de TI

Los procesos que no aplican para su modelo de negocio deberan ser justificados
mediante un estudio técnico

Las Superintendencias pueden requerir la inclusion de procesos de evaluacion en el
verfil tecnologico

Motivos: necesidades de supervision, el riesgo identificado, o cuando se determine que los marcos de gobierno
o de gestion de TI no son acordes con las particularidades de las entidades o empresas supervisadas.

v' Criterios de calificacion de los procesos de evaluacion




Capitulo V. Auditoria Externa de TI

Funciones para la evaluacion de la gestion de riesgos de seguridad
ciberneética

v’ Cudles categorias de las funciones de Ia
seguridad ciberneética establecidas en el
Gobierno anexo 4 de los lineamientos generales del

‘ reglamento resultan adecuadas para evaluar

su gestion de riesgos de seguridad
Responder cibernética.

v’ Disefio e implementacion de los controles
relacionados con las funciones de seguridad
Proteger cibernética y sus categorias, de conformidad

‘ con los estandares internacionales, marcos

de referencia y mejores practicas

relacionadas con la seguridad cibernética.

Detectar

Referencia.
Art.42




Auditoria externa de TI

Auditorias externas de TI aplicadas de conformidad con el Marco de practicas profesionales de
auditoria de Tecnologias de Informacion (ITAF) de ISACA.

Las Superintendencias, segun los riesgos identificados, podran solicitar auditorias externas de TI para
los proveedores de bienes y servicios de TI criticos.

Referencia.
Art. 46,47,48

( ) ( N\

v' Periodicidad de auditorias externas:

/ . .
Cada 2 afios. Cumplir con lo dispuesto en el Reglamento

General de Auditores Externos, Acuerdo
CONASSIF 1-10, para la contratacién de las

v Excepto cuando el supervisor considere la
p P auditorias externas de TI.

necesidad de anticiparla o aplazarla.




Auditoria externa de TI

Productos de la .,
. ‘ Presentacion de
auditoria externa de
resultados
| T1 |
I I
Reporte de | Inadmisibilidad de
supervision los productos
| |
A
. | .
‘ Plan de accion ‘ Prorrogas
| |
l l

@ £l
. /‘ :: 11 . L°i N & Referencia.
\y Art. 52,54,55




Disposiciones transitorias

Disposicion transitoria primera. Auditorias externas de Tl

Las Superintendencias podran realizar visitas de supervision,
solicitudes de trabajos especiales a los Organos de Control o
solicitudes de auditorias externas de Tl considerando dentro de
los alcances y plazos de dichos trabajos el cumplimiento de las
disposiciones establecidas en el presente reglamento a partir de
la publicacion de sus modificaciones en el diario oficial La
Gaceta.

La secuencia y los plazos de las auditorias externas iniciadas
con base en el Acuerdo CONASSIF 5-17 no seran
interrumpidos por la transicion a las modificaciones del presente
reglamento.

Disposicion transitoria segunda. Gestion de
T1 corporativa

Los grupos y conglomerados financieros que,
previo a la publicacion de las modificaciones
del presente reglamento en el diario oficial La
Gaceta, hayan tipificado su gestion de TI
como corporativa, podran mantener dicha
condicion.

2




Disposiciones transitorias

Disposicion transitoria tercera. Planes de accion Disposicion transitoria cuarta. Contratos con proveedores
vigentes de bienes y servicios de Tl

Los planes de accion en . curso originados por Con respecto a los contratos vigentes y futuros suscritos con los
trabajos de supervision o como parte de los proveedores de bienes y servicios de TI, las entidades y
resultados de las auditorias externas de T1 solicitadas empresas supervisadas deben considerar lo siguiente:

en periodos previos a la publicacion de las
modificaciones del presente reglamento en el diario
oficial La Gaceta, deben ser finalizados en tiempo y
forma.

a) Contratos nuevos: A partir de la publicacion de las
modificaciones del presente reglamento en el diario oficial
La Gaceta, deben acatarse las disposiciones sobre contratos
y acuerdos de nivel de servicio.

b) Contratos vigentes: Contintdan segun lo acordado entre las
3 partes. Las disposiciones aplicaran en caso de renovacion

del servicio y cuando deban suscribir nuevos contratos y

(\ acuerdos de nivel de servicio. En todo caso, dicho plazo no

| podra exceder los doce meses a partir de la entrada en vigor
\j del presente reglamento.

4




Disposicion transitoria quinta. Sociedades corredoras de seguros

De conformidad con el requerimiento dispuesto en el articulo 3. Regulacion proporcional, las Sociedades Corredoras de Seguros
se regiran por las siguientes disposiciones transitorias:

1.Marco de gestion de TI de las sociedades corredoras de seguros y periodo de transicion:

Las sociedades corredoras de seguros deben implementar los procesos de su marco de gestion de TI gradualmente como
maximo durante los primeros tres afios contados a partir de la entrada en vigor del reglamento.

En concordancia con la naturaleza, modelo de negocio, criticidad de los procesos y dependencia tecnolégica de informacion y la
complejidad de sus operaciones, la SUGESE requiere que las sociedades corredoras de seguros implementen su marco de
Festlon, asi como los 0rganos, comités, instancias y controles, para lo cual deben contar con una estructura organizacional (Para
a gestion de TI que delimite claramente sus obligaciones, funciones y responsabilidades y que cuente con politicas orientadas a
cautelar una adecuada gestion de TI en congruencia con su estrategia de gestion de los riesgos de TI.

2.Perfil tecnologico de las Sociedades Corredoras de Seguros:

a) Las Sociedades Corredoras de Seguros remitiran su primer perfil tecnologico de TI, a partir del 2025, independientemente
del tipo de gestion, comité o unidad de TI sea esta individual o corporativa que la entidad defina.

b) Las fechas de remision del primer perfil de las Sociedades Corredoras de Seguros seran comunicadas por la SUGESE
mediante acto administrativo en el tercer trimestre del 2024, a través de los canales oficiales.

3.Auditoria Externa de TI:

%:6 2S7UGESE podra requerir a las Sociedades Corredoras de Seguros, la primera auditoria externa de TI a partir del enero del



Elementos que las entidades y k
empresas supervisadas
incorporaran en el disefio de los




Formularios para envio de observaciones

Estimado sefior:

El Consejo Nacional de Supervision del Sistema Financiero, en los articulos 4 y 5 de las actas
de las sesiones 1834-2023 y 1835-2023, celebradas el 20 de noviembre del 2023,

considerando que:

A. Elnumeral 2 del articulo 361 de la Ley General de la Administracion Ptiblica, Ley 6227, 29 dClrcu!ar Il.:)me(;.n3023
establece que se concedera a las entidades representativas de intereses de caracter general CHOVIEIMDEC:UC
o corporativo afectadas por la disposicién, la oportunidad de exponer su parecer. SGF-3127-2023
A80/0- 2.396
B. Se elaborl('_) el_ Retgﬂ.:gnler;)ro Ge;.erf.rf a’te Gobie:;no %: Ges.ﬁérf ?’e la i" ecr’;oé?gz’a (f’e %for‘nmc;o;z, SP-1412-2023
, . f )
€1l cumplimiento dae rocedinienio para ta lramiiacion anle e onsejo iNacrona € SGS-C-0047-2023

Supervision del Sistema Financiero Costarricense de proyectos de emisién o reforma de
reglamentos del sistema financiero, el cual debe ser sometido en consulta a las entidades SGF-PUBLICO
supervisadas, cAmaras y gremios, asi como a los grupos y conglomerados financieros.

dispuso en firme:

remitir en consulta, en cumplimiento de lo establecido en el numeral 2, articulo 361, de la Ley
General de la Administracion Piiblica, Ley 6227, al sistema financiero nacional y a la ‘/ . .
Asociacion Costarricense de Auditores en Informatica, la propuesta de modificacion al Hel'l‘amlenta: M ICroso f t F orms
Reglamento General de Gestidn de la Tecnologia de Informacién, Acuerdo Conassif 5-17, en
el entendido que, en un plazo maximo de quince dias habiles, contados a partir del dia habil
siguiente del recibo de la respectiva comunicacion, deberan adicionar sus comentarios v

observaciones en el formulario que esta disponible en el apartado Formularios para remitir \/ Un formulario p ara la propue Sta re glamentaria y
observaciones de normativa en consulta, ubicado en la direccion electronica de la pagina oficial . . .
de la Sugef: otro formulario para los lineamientos generales

https://www .sugef. fi.cr/normativa/Formularios%20Normativa%20en%20Consulta.aspx




Muchas gracias

#2 CONASSIF




