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CONSIDERANDOS

El Consejo Nacional de Supervision del Sistema Financiero en el Articulo 9 del Acta de la
Sesion 652-2007, celebrada el 11 de junio del 2007,

considerando que:

a.

La divulgacion de informacion relacionada con los productos financieros fomenta la
transparencia del mercado y coadyuva en la toma de decisiones de quienes
demandan esos productos.

Es necesario establecer las condiciones minimas para propiciar un marco de
transparencia que facilite al publico la toma de decisiones sobre productos
financieros ofertados en los medios de difusion.

La tasa de interés efectiva, en nuestro medio, es una variable util para comparar el
costo efectivo de los créditos que ofrecen las diferentes entidades, y es
determinante en las decisiones de los usuarios de productos financieros. De ahi la
necesidad de dictar reglas para que los sujetos supervisados calculen y expresen
dicho costo de manera uniforme.

El Acuerdo SUGEF 28-02 “Normas sobre Publicidad de los Servicios Financieros que
ofrecen las Entidades y Grupos Financieros Supervisados por la SUGEF" requiere de
una actualizacién a la luz de los cambios apreciados en las practicas publicitarias de
los participantes del mercado.

Es competencia del Consejo Nacional de Supervisidn, segun lo dispuesto en el
articulo 171 de la Ley 7732 “Ley Reguladora del Mercado de Valores” y sus reformas,
aprobar las normas atinentes a la, regulacién, supervision, fiscalizacion y vigilancia
que conforme a la ley, debe ejecutar la Superintendencia General de Entidades
Financieras, necesarias para el establecimiento de sanas practicas, en salvaguarda
del interés de la colectividad.

El articulo 131, inciso k) de la Ley Organica del Banco Central de Costa Rica, faculta
al Superintendente General de Entidades Financieras, para ordenar a las entidades
supervisadas la suspension de toda publicidad erronea o engafiosa.

La Ley 7472 “Ley de Promocion de la Competencia y Promocion Efectiva del
Consumidor”, establece definiciones para los términos como consumidor vy
publicidad, publicidad errénea o engafiosa, los cuales con el propdsito de no generar
un trato asimétrico entre las regulaciones que rigen esta materia, resulta apropiado
adoptarlos en la regulacion sobre publicidad que apruebe este Consejo.

El articulo 37 de la Ley 7472, establece que la publicidad debe realizarse de acuerdo
con la naturaleza y las caracteristicas de los bienes y servicios. En lo que respecta a
la publicidad de productos financieros, deben emitirse criterios particulares
enfocados a determinar el valor real de los productos financieros, determinado por
su tasa efectiva. La tasa efectiva debe calcularse tomando en consideracion las
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caracteristicas de los productos financieros y debe incluir toda la informacién
necesaria para determinar el valor real de los mismos.

dispuso:

Aprobar el Acuerdo SUGEF 10-07 “Reglamento sobre divulgacion de informacion y
publicidad de productos financieros”, conforme al texto que se adjunta.
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ACUERDO SUGEF 10-07

REGLAMENTO SOBRE DIVULGACION DE INFORMACION Y PUBLICIDAD DE PRODUCTOS
Y SERVICIOS FINANCIEROS

“REGLAMENTO SOBRE LA TRANSPARENCIA ANTE EL USUARIO FINANCIERO EN
LA PRESTACION DE PRODUCTOS Y SERVICIOS POR PARTE DE ENTIDADES
SUPERVISADAS POR SUGEF4al”

[Modificado por el CONASSIF en el articulo 6 del acta de la sesion 1861-2024,
celebrada el 14 de mayo del 2024. Rige a partir del 1°de junio de 2025.]

Articulo 1. Objeto y alcance

Este reglamento establece las disposiciones relativas a la divulgacién de informacion y la
publicidad sobre productos y servicios financieros que ofrecen los intermediarios
financieros y las entidades creadas por Ley especial, supervisados por la Superintendencia
General de Entidades Financieras (en adelante SUGEF).

Ademas de las disposiciones establecidas en la Ley 7472 “Ley de Promocion de la
Competencia y Promocion Efectiva del Consumidor” y su reglamento, en materia de
publicidad de productos y servicios financieros las entidades supervisadas por la SUGEF
estan sujetas a las disposiciones establecidas en este reglamento.

“MblAsimismo, este reglamento establece las disposiciones sobre los controles
minimos con que deben contar las entidades supervisadas por la SUGEF para
prevenir y mitigar la ocurrencia de estafas informaticas en contra de los
usuarios financieros; asi como las disposiciones para crear mayor conciencia y
educacion sobre ciberhigiene digital en los usuarios financieros para la
prevencion de estos eventos.”

[Adicionado por el CONASSIF en el articulo 6 del acta de la sesién 1861-2024,
celebrada el 14 de mayo del 2024. Rige a partir del 1°de junio de 2025.]

CAPITULO |

PUBLICIDAD SOBRE PRODUCTOS Y SERVICIOS FINANCIEROS

Articulo 2. Definiciones

Para los propositos de este Reglamento, en adicién a lo dispuesto en la Ley 7472 y su
reglamento, en materia de publicidad de productos y servicios financieros se entiende
como:

a. Publicidad: Todo tipo de anuncio o aviso que, por cualquier medio de difusién,
presenta al publico, informacion relacionada con un producto y servicio financiero,
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independientemente de que los medios utilizados sean propiedad de la entidad o de
terceros. Se incluye entre otros medios de difusion y no limitados a estos, la prensa
escrita, la radio, la televisidn, el cing, revistas, suplementos, boletines, carteles, vallas,
folletos, insertos, paneles, correo electrénico, rétulos, catalogos, sitios en Internet,
pantallas en autobuses, lonas, circulares, volantes, pancartas y cartas
personalizadas.

b.  Productos y servicios financieros: Cualquier operacidn o transaccion que se
manifieste en activos o pasivos financieros independientemente de la figura juridica
o contractual que se utilice y del tipo de documento, registro electronico u otro
analogo en el que dichas operaciones o transacciones se formalicen.

Articulo 3. Costo Efectivo del Crédito

Desde la perspectiva del consumidor, el valor real de las operaciones activas esta
determinado por el costo efectivo del crédito.

El costo efectivo del crédito es la tasa de descuento anualizada que iguala el valor
presente de todos los flujos positivos y negativos en que incurriria el consumidor en caso
de contratar las operaciones activas en las condiciones ofrecidas. Deben incluirse en el
calculo del costo efectivo del crédito, el total de gastos o costos en que incurra el
consumidor para la obtencién del crédito, independientemente de que los servicios sean
brindados por la entidad financiera o por un tercero en el tanto los mismos sean requisitos
para obtener al crédito, independientemente de que sean o no financiados dentro del
monto de la operacion. Entre los gastos a considerar para el cdlculo de tasa de interés
efectiva, pero no limitados a estos, deben incluirse gastos por comisiones, gastos de
avaluo, gastos de constitucion, gastos legales y seguros.

El costo efectivo del crédito debe calcularse para cada tipo de moneda en que se ofrezca
el producto y servicio financiero. La entidad no debe efectuar conversion alguna para
expresar el costo efectivo del crédito en su equivalente en colones costarricenses.

En el caso de operaciones con tasa de interés ajustable, el calculo del costo efectivo del
crédito debe hacerse bajo el supuesto de que la tasa de interés al momento del calculo
permanece constante durante todo el plazo de la operacion, utilizando para ello el ultimo
dato conocido en el momento del calculo. Tal aclaracion debera advertirse en la publicidad
mediante una nota. En el Anexo 1 de este Reglamento se incluye un ejemplo para esta
nota.

La informacion sobre los diferentes componentes para el calculo del costo efectivo del
crédito debe estar accesible y mantenerse permanente actualizada en los sitios de Internet
de la entidad. Asimismo, la entidad debe mantener a disposicion de la SUGEF la férmula y
la informacion utilizada para su calculo.
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Articulo 4. Indicacion del costo efectivo del crédito

Siempre que en la publicidad se haga referencia a tasas de interés o cuotas, o a
caracteristicas de éstas, debe indicarse el costo efectivo del crédito.

La entidad debe divulgar junto al costo efectivo del crédito, la frase “seguros incluidos”,
cuando los mismos sean requisitos para acceder al crédito.

Articulo 5. Publicidad erronea o engafiosa

Los criterios para determinar si existe publicidad errébnea o enganosa de productos y
servicios financieros, considerando la naturaleza del medio utilizado para su difusién, son
los siguientes:

a.

Veracidad: La informacion debe corresponder a los términos o caracteristicas reales
del producto y servicio financiero.

Claridad: El contenido debe ser expuesto sin omitir informacién relevante para
entender la naturaleza del producto ni utilizar expresiones ambiguas. Por ejemplo, en
la divulgacion de tasas de interés y cuotas, éstas deben corresponder a la misma
moneda o unidad de cuenta en que se formaliza la operacion, o cuando en la difusién
de tasas de interés se muestran ventajas parciales con porcentajes expuestos de
manera inexacta o incompleta.

Legibilidad: La publicidad debe permitir la facil y adecuada lectura de su contenido.
Cuando la publicidad incluya varias tasas de interés, debe utilizarse el mismo tipo de
letra para cada una de ellas.

Contraste: La relacion entre el fondo y el texto superpuesto utilizado en la publicidad
de diferentes tasas de interés o cuotas deben ser iguales entre ellas.

Alineacion y orientacion del texto: La alineacion y orientacion utilizada para divulgar
las tasas de interés y la cuota deben ser iguales.

Tiempo de exposicion del costo efectivo del crédito: En el caso de publicidad escrita
en medios electronicos, el tiempo de exposicion del costo efectivo del crédito debe
ser por lo menos igual al utilizado para otras tasas de interés o cuotas en el mismo
espacio publicitario. En el caso de publicidad sonora en medios electrénicos, la
velocidad de locucion y el fondo utilizados para el costo efectivo del crédito deben
ser iguales a los utilizados en la locucion de otras tasas de interés o cuotas en el
mismo espacio publicitario.
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Articulo 6. Suspension o aclaracion de publicidad

Cuando la SUGEF, con base en una evaluacion de los hechos y circunstancias determine la
existencia de publicidad errénea o enganosa, debe ordenar por escrito la suspension o
aclaracién de dicha publicidad, en el plazo que indique la SUGEF.

En un plazo no mayor a ocho dias naturales contados a partir de la notificacion de
suspension o de aclaracion en el caso de publicidad que ya no se presenta en los medios
de difusién, la entidad debe publicar en el mismo medio de difusion utilizado para la
publicidad hasta por el maximo de la pauta en que estuvo vigente dicha publicidad, o una
pauta menor a criterio de la SUGEF, en funcidn de la pauta original y la reiteracion de faltas
por publicidad errénea o engafosa por parte de la entidad, la siguiente leyenda:

“Se aclara que en la publicidad referente a [indicar el nombre del producto y
servicio financiero] efectuada en [citar el medio de difusién original o indicar “en
este medio’] en fecha(s)... en pagina(s) [solo cuando se trate de medios escritos]...
debe entenderse que [indicar la informacién que corrija o aclare lo sefialado por el
érgano supervisor]”.

“Esta informacion se publica a requerimiento de la Superintendencia General de
Entidades Financieras.”

Contra dicha resolucidon caben los recursos dispuestos en la Ley General de la
Administracién Publica.

Articulo 7. Derogatoria

Con el presente Reglamento, se deroga el Acuerdo SUGEF 28-02 “Normas sobre publicidad
de los productos financieros que ofrecen las entidades y grupos financieros supervisados por
la SUGEF".
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MICAPITULO II

DISPOSICIONES SOBRE TRANSPARENCIA EN LA PRESTACION DE LOS PRODUCTOS Y
SERVICIOS FINANCIEROS

SECCION 1
DIVULGACION DE INFORMACION SOBRE
PRODUCTOS Y SERVICIOS FINANCIEROS

Articulo 8. Responsabilidad sobre divulgacion de informacion

Las entidades supervisadas por la SUGEF deben poner y mantener a disposicion del
publico, de manera permanente y actualizada, informacion de las caracteristicas y precios
de cada uno de los servicios y productos financieros que ofrece al publico.

La informacién sobre las caracteristicas y precios de los productos y servicios financieros
debe mantenerse accesible en el sitio Web de la entidad supervisada.

La informacion debera cumplir con lo que define el Articulo 5 de este Reglamento.

Las caracteristicas que deben informarse sobre cada producto o servicio financiero, seran
aquellas que a criterio de la entidad oferente, son esenciales para orientar la decisién de
compra del cliente. Asimismo, la informacion de precios debera incluir un precio minimo y
un precio maximo, de acuerdo con la estructuracién mas basica o mas compleja para el
producto o servicio de que se trate, y la informacion debera acompafarse de la siguiente
nota aclaratoria:

“Los precios se muestran unicamente como una orientacion para el cliente en su
decision de acceder a determinados productos o servicios financieros, y no debe
entenderse que esta informacion muestra el precio final del producto o servicio
para todos los clientes. El precio final para cada cliente esta determinado por
multiples condiciones sujetas a la valoracion de la entidad, propias del entorno de
los negocios, la relacion comercial, el perfil del cliente y las caracteristicas de las
operaciones o servicios demandados.”

Con el propésito de ofrecer mayor orientacion al cliente sobre el tipo de producto y servicio
ofrecido, la entidad debera informar sobre los precios y caracteristicas de sus productos y
servicios financieros, utilizando la siguiente categorizacién general:

a.-  Ahorrosy captacion de recursos;
b.-  Préstamos y financiamientos;

C.- Garantias y avales;

d.-  Canje de monedas;
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e.- Comercio internacional;
f.- Administracion de fideicomisos;
g.- Otros productos y servicios financieros.

Articulo 9. Sanciones

El incumplimiento de las disposiciones contenidas en el articulo 8 de este Reglamento, se
considerara como una conducta sancionable de conformidad con el numeral iii), inciso a)
del Articulo 155 de la Ley 7558.

SECCION 2
ATENCION DE QUEJAS O RECLAMOS DE LOS CLIENTES

Articulo 10. Responsabilidad sobre la atencion de quejas o reclamos de clientes

Las entidades supervisadas por la SUGEF deben atender y resolver de manera diligente y
oportuna, las quejas o reclamos de sus clientes.

Para este efecto, las entidades deben poner a disposicion de sus clientes, un servicio de
facil ubicacién y acceso donde se recibiran y se dara respuesta a las quejas y reclamos.
Dicho servicio debera estar a disposicion en cada una de las agencias donde se brinden
los productos y servicios financieros.

Sin que su uso sea obligatorio para el cliente, pueden habilitarse canales telefénicos u
otros medios tecnoldgicos para la interposicién, seguimiento y recibo de respuesta de las
quejas o reclamos, siempre y cuando, el cliente pueda a su eleccién, utilizar estos medios
o acudir a las oficinas de la entidad para ser atendido por el personal de la entidad.

Articulo 11. Administracion diligente de las quejas o reclamos

Para la debida gestion de las quejas o reclamos, la entidad debe contar con el personal
debidamente capacitado para dicha labor.

La entidad debe contar con politicas y procedimientos para la atencioén y soluciéon de
quejas o reclamos, que establezcan claramente las personas designadas para esta labor,
sus responsabilidades, los procedimientos a seguir, los sistemas de control para el
seguimiento de las quejas recibidas y su respectiva atencion, y debe contar con canales de
comunicacion y mecanismos de coordinacion para la efectiva resolucién de los problemas
planteados.

La entidad cuenta con un plazo de 10 dias habiles para la resolucién de las quejas o
reclamos interpuestos por sus clientes. En el caso que por las caracteristicas de la queja o
reclamo, dicho plazo no sea suficiente, la entidad debe informar antes del vencimiento del
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mismo el proceso que va a seguir para la atencion de la queja o reclamo y el plazo en que
estima entregar la respuesta al cliente.

La entidad debe contar con un control, centralizado, de quejas o reclamos, que permita
evidenciar el cumplimiento de las politicas y procedimientos establecidos al efecto.

La entidad debe comunicar a sus clientes de la existencia de este servicio de recepcion y
respuesta de quejas o reclamos.

La responsabilidad directa de la resolucion de quejas o reclamos es de la entidad que
brinda el servicio y no de terceros.

Las entidades de derecho publico supervisadas por SUGEF que, al amparo del decreto
ejecutivo 34578 del 27 de mayo del 2008, constituyan una contraloria de servicios, podran
utilizar este érgano para realizar las funciones establecidas en los articulos 10y 11 de esta
normativa.
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“l4cICAPITULO Il

ASPECTOS MINIMOS DE CONTROL PARA PREVENIR Y MITIGAR LA
OCURRENCIA DE ESTAFAS INFORMATICAS EN CONTRA DE LOS USUARIOS
FINANCIEROS

[Adicionado por el CONASSIF en el articulo 6 del acta de la sesién 1861-2024,
celebrada el 14 de mayo del 2024. Rige a partir del 1°de junio de 2025.]

Seccion I Disposiciones generales

Articulo 12. Definiciones

Para efectos de este capitulo se utilizan las siguientes definiciones y

abreviaturas:

a)

b)

d)

Los demas términos utilizados en este reglamento se entienden segun sus
definiciones contenidas integralmente en la reglamentacion vigente aprobada por

Ciberhigiene digital: acciones que los usuarios pueden ejecutar para mejorar
su seguridad en canales digitales y mantener su sistema protegido. Significa
adoptar una mentalidad y unos habitos centrados en la seguridad que
ayuden a los usuarios financieros y las entidades supervisadas a mitigar

posibles estafas informaticas.

Notificaciones push: mensaje corto que aparece como una ventana
emergente en el navegador del escritorio, pantalla de inicio del dispositivo
movil o en el centro de notificaciones del dispositivo desde una aplicacion
movil. Suelen ser alertas de confirmacion que muestran texto y medios
enriquecidos, como imagenes o botones, que permiten a un usuario

financiero realizar una accion especifica.

URL (Localizador de Recursos Uniforme por sus siglas en inglés): Cadena de
caracteres que se utiliza para identificar la ubicacion de un recurso en
internet, como una pagina web, una imagen, un archivo de audio o cualquier

otro tipo de archivo disponible en la red.

Usuario financiero: Persona fisica o juridica que utiliza un servicio o

producto brindado por una entidad supervisada.

el CONASSIF, asi como en la jerga técnica sobre la materia.
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Seccion Il Estrategia de mitigacion y educacion en ciberhigiene digital

Articulo 13. Estrategia de mitigacion de estafas informaticas

Las entidades supervisadas deben establecer una estrategia para minimizar los
riesgos de estafas informaticas en contra de los usuarios financieros cuando
estos utilizan los canales digitales que las entidades ponen a su disposicion.

Dicha estrategia debe estar enmarcada en una evaluacion de riesgos, realizada de
manera conjunta con las unidades de negocio y las funciones de control
correspondientes, asi como estar alineada con las politicas de seguridad de la
entidad, a fin de determinar si los controles implementados son robustos para
mitigar las tipologias de estafas informaticas que afectan a los usuarios
financieros.

La estrategia debe estar aprobada por el Organo de Direccién. Ademds, dicha
estrategia debe ser objeto de revisiones y actualizaciones de forma periddica
segun lo defina el Organo de Direccidn, a fin de identificar nuevos riesgos y
nuevas tipologias de estafas informaticas que puedan afectar a los usuarios
financieros.

La evaluacion de riesgos debe actualizarse segun la periodicidad que defina el
Organo de Direccién. Sin perjuicio de lo anterior, la evaluacién de riesgos debe
actualizarse cuando la entidad supervisada ponga a disposicion de los usuarios
financieros el uso de nuevos canales digitales, cuando esta incursione en nuevos
productos o servicios financieros, asi como cuando se realicen cambios en los ya
existentes.

Articulo 14. Identificacion de nuevas tipologias de estafas informaticas

Como parte de la evaluacion de riesgos, las entidades supervisadas deben
establecer mecanismos basados en un andlisis estadistico para identificar y
mitigar la ocurrencia de nuevas tipologias de estafas informaticas, asi como
monitorear la evolucion de las existentes.

Para el andlisis estadistico, se deberan compilar, al menos, los siguientes datos
que permitan segmentar informacion sobre el conocimiento de cada caso de
estafa informatica y la concentracion o comportamiento:

a) Monto defraudado.

b)  Factores de autenticacion que se utilizaron en el momento en que sucedio la
estafa informatica para ingresar, realizar transacciones o ejecutar acciones
en los canales digitales.
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c¢) Tipologia de estafa informatica. Las entidades supervisadas deben definir
las tipologias de estafas informaticas.

d) Medio o canal utilizado para la estafa informatica.

e) Descripcion de la estafa informatica.

f)  Rango de edad del usuario financiero.

g) Eldiadela semana y franja horaria en que ocurrié la estafa informatica.
h)  Fecha de reporte de la estafa informatica.

i) Fecha de resolucién del caso.

Articulo 15. Educacion al usuario financiero en ciberhigiene digital

Las entidades supervisadas deben establecer un programa de educacion en
ciberhigiene digital para el uso de los servicios y canales digitales, dirigido a los
usuarios financieros. Dicho programa debe incluir aspectos relacionados con
capacitacion, asesoria y concientizacion de los usuarios financieros para prevenir
que sean objeto de estafas informaticas; ademas, sera responsabilidad de las
entidades supervisadas definir el alcance del programa.

El programa de educacion en ciberhigiene digital debe implementarse de forma
permanente, mediante canales de comunicacion y debe considerar, al menos, los
siguientes aspectos:

a) Riesgos asociados con el uso de productos y servicios por medio de canales
digitales, tipologias existentes de estafas informaticas, asi como los
derechos y obligaciones de los usuarios financieros en relacion con los
productos y servicios suministrados.

b)  Posibles practicas criminales que utilizan los estafadores para obtener
informacion confidencial de los usuarios financieros.

c) Practicas de proteccion de las credenciales del usuario financiero, asi como
aspectos a considerar para la adquisicion de seguros de tarjetas o contra
estafas informaticas, entre otras tipologias emergentes.

d) Concientizacion a los usuarios financieros sobre informacién y acciones
relacionadas con sus productos financieros, las cuales, la entidad
supervisada nunca les solicitara por medio de canales digitales o llamadas
telefdnicas.

e) Proteccién del correo electrénico que el usuario financiero tiene registrado
para uso de los canales digitales de la entidad supervisada, asi como la
proteccion por medio de factores de autenticacion robustos y el uso de
contrasefias seguras.
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f)  Recomendaciones para que el usuario financiero pueda detectar un ataque
de secuestro de numero telefénico (SIM Swapping), a fin de identificar la
suplantacion de su tarjeta SIM y aplicar oportunamente el bloqueo de las
cuentas de fondos.

g) Promover el uso de los canales digitales oficiales de la entidad supervisada.
En el caso de aplicaciones, los usuarios financieros deberan estar enterados
que la aplicacion oficial de la entidad se debe descargar desde las tiendas
oficiales de aplicaciones mdviles o desde el sitio que la entidad supervisada
indique. Ademads, se debe recomendar a los usuarios financieros que el
acceso a los sitios web oficiales de la entidad se realice digitando las
direcciones electronicas y evitar hacerlo por medio de enlaces o buscadores
de internet.

h)  Orientacién a los usuarios financieros para que sean capaces de reconocer
una URL fraudulenta, cuentas falsas en productos de mensajeria, llamadas
fraudulentas, correos falsos, instalacion de aplicaciones solicitadas por los
estafadores, uso de software pirata, asi como para el uso de productos
antimalware o antivirus y los riesgos de utilizar redes publicas.

Ademas, las entidades supervisadas deben desarrollar sus propias campafas de
concientizacion para prevenir que los usuarios financieros sean objeto de estafas
informaticas, de conformidad con los aspectos particulares de sus canales
digitales, sean estos propios o tercerizados, asi como del tamafo, enfoque de
negocio y complejidad de las operaciones de la organizacion. Lo anterior, sin
perjuicio de las campafas de concientizacion que desarrollen los gremios de los
que forman parte.

Seccion lll Responsabilidad de la entidad supervisada

Articulo 16. Responsabilidad

En los casos en que el usuario financiero rechace haber autorizado una operacion,
las entidades supervisadas deberan verificar que dicha operacién fue autorizada
por el usuario financiero y que se encuentra registrada a su nombre.

Ante el reclamo de los usuarios financieros, las entidades supervisadas deberan
demostrarle al usuario financiero que han cumplido con las disposiciones
establecidas en el presente capitulo para prevenir y mitigar la ocurrencia de
estafas informaticas en contra de dichos usuarios. Asimismo, las entidades
supervisadas deberan verificar que los sistemas informaticos de las entidades no
han sido vulnerados.

La auditoria interna o funcion equivalente debera verificar, semestralmente, el
cumplimiento por parte de la entidad supervisada de las disposiciones
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establecidas en el presente capitulo. En casos particulares, la funcion interna de
control podra manejar revisiones especificas.

Articulo 17. Controles preventivos, detectivos y correctivos

Las entidades supervisadas deben establecer controles preventivos, detectivos y
correctivos para proteger las cuentas de fondos y la informacidn de los usuarios
financieros ante la ocurrencia de estafas informaticas por medio de canales
digitales.

Dichos controles deben permitir a las entidades supervisadas identificar y tomar
medidas respecto a transacciones atipicas por medio de un analisis integral y
multifactorial sobre el usuario financiero, el cual, incluya, al menos, los siguientes
aspectos:

a) Patrones transaccionales de los usuarios financieros, preferencias en
cuanto a dias o fechas de sus operaciones, destinatarios frecuentes de
envios de fondos, monto y tipo de transacciones realizadas habitualmente
(transferencias, pagos, retiros, entre otros), asi como otros aspectos
relevantes para definir su comportamiento y detectar posibles actividades
atipicas.

b)  Dispositivos electrénicos utilizados habitualmente por el usuario financiero
para acceso a los canales digitales, considerar elementos como el historial
de dispositivos electronicos utilizados, sistema operativo y horarios
habituales de uso.

c) Variables del dispositivo electrénico utilizado como: user agent, sistema
operativo del dispositivo, idioma, entre otros.

d) Navegadores utilizados habitualmente.

e) Verificacion de las formas de autenticacion utilizadas habitualmente por el
usuario financiero.

f)  Redes de conexidn, canales digitales utilizados, comportamiento de uso de
los dispositivos electronicos tales como: la forma de teclear del usuario
financiero, movimiento del mouse, entre otros.

g) Uso de un dispositivo electrénico para acceder a diferentes cuentas,
productos o servicios que pertenecen a diferentes usuarios financieros de la
entidad supervisada, a fin de analizar si se trata de actividades
sospechosas.

h)  Uso de un dispositivo electrénico que haya sido utilizado anteriormente para
cometer estafas electronicas.
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Las entidades supervisadas deben incorporar parametros para aprobar o denegar
transacciones. En caso de que identifiquen la ocurrencia de transacciones
atipicas, deberan requerir a los usuarios financieros, previo a hacerlas efectivas,
una confirmacion que asegure la autenticidad de estos.

Articulo 18. Mecanismos de autenticacion robustos

Las entidades supervisadas deben establecer mecanismos de autenticacion
robustos que permitan validar y verificar la identidad de los usuarios financieros
cuando estos:

a) Ingresen a los canales digitales.

b)  Ejecuten transacciones y de acciones que conlleven riesgo en dichos
canales.

c) Utilicen mecanismos de autogestion en los canales digitales, para la
creacion de nuevos usuarios, cambio de token, cambio de claves, bloqueo
de cuentas de fondos, recuperacion de credenciales, entre otros.

Dichos mecanismos de autenticacion deben incorporar tecnologias basadas en
dobles factores de autenticacion.

Ademas, las entidades supervisadas deben evitar incorporar en sus mecanismos
de autenticacion, tecnologias basadas en informacion transferible a un tercero
que permitan suplantar la identidad del usuario financiero.

Articulo 19. Proteccion de la informacion de los usuarios financieros

Las entidades supervisadas deben implementar en sus canales digitales, al
menos, los siguientes mecanismos para proteger de la informacion de los
usuarios financieros:

a) Certificacion de autenticidad de los sitios web y de las aplicaciones moviles.

b) Elementos que permitan a los usuarios financieros corroborar la
autenticidad de los comunicados remitidos por las entidades supervisadas.

c) Politica de contrasefas robustas.
d) Tiempos de expiracion por inactividad en las sesiones.
e) Limites de intentos de inicio de sesidn o autenticacion.

f)  Limites de tiempo para que las sesiones iniciadas se cierren
automaticamente cuando se detecte inactividad.

g) Limites diferenciados para la cantidad y monto de las transferencias
realizadas por los usuarios financieros a terceros mediante canales
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digitales, tanto a nivel local como internacional, de conformidad con las
necesidades particulares de los usuarios financieros.

Articulo 20. Notificacion de transacciones

Las entidades supervisadas deben enviar una notificacion a los usuarios
financieros, en menos de un minuto, cuando se realicen transacciones en sus
productos financieros; asimismo, cuando sucedan eventos como: inicios de
sesion, cambios de contrasehas, cambios en mecanismos de seguridad,
actualizacion de numero de teléfono o correo electronico, aumento de limites
para transacciones, nuevos dispositivos electronicos detectados, entre otros.

Dichas notificaciones deben enviarse mediante correo electrénico, mensajes de
texto SMS o notificaciones push. Ademas, las notificaciones podran enviarse
mediante otros mecanismos que hayan sido autorizados por los usuarios
financieros, en cuyo caso, las entidades supervisadas deberan informar a los
usuarios financieros las implicaciones que tiene el mecanismo y la
responsabilidad que tienen los usuarios de comunicar a las entidades cuando
realicen cambios en sus direcciones de correo electronico o en sus numeros de
teléfono celular.

Cuando las entidades supervisadas envien notificaciones a los usuarios
financieros con el propdsito de requerirles una confirmacion o validacion sobre
las gestiones sefaladas anteriormente u otras gestiones sensibles, deberan
verificar la identidad de los usuarios financieros.

Articulo 21. Envio de enlaces en notificaciones

Las entidades supervisadas no deben incluir enlaces acortados en las
notificaciones indicadas en el articulo 20 del presente capitulo cuando se envien
por medio de correos electronicos dirigidos a los usuarios financieros.

Articulo 22. Politicas y procedimientos para bloqueos preventivos de fondos

Las entidades supervisadas deben establecer politicas y procedimientos para
realizar bloqueos preventivos de fondos de transferencias cuyo origen o destino
se presuma que corresponde a una estafa informatica.

Articulo 23. Mecanismos de autogestion para el bloqueo temporal de productos y
servicios financieros

Las entidades supervisadas deben habilitar en sus canales digitales y en sus
centros de atencion telefénica, mecanismos de autogestion que les permitan a
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los usuarios financieros realizar bloqueos temporales de sus productos y
servicios financieros de forma expedita.

Articulo 24. Registros

Las entidades supervisadas deben mantener registros de las cuentas de fondos
que hayan sido utilizadas en estafas informaticas, a fin de adoptar las medidas
correspondientes de monitoreo y debida diligencia.

Articulo 25. Reporte de estafas informaticas

Las entidades supervisadas deben remitir a la SUGEF un reporte histérico de los
casos constatados como estafas informdticas en contra de los usuarios
financieros, asi como de las lecciones aprendidas.

La SUGEF comunicara el contenido, la periodicidad, los plazos y los canales de
remision de dicho reporte.

Articulo 26. Notificacion y reclamacion de transacciones electronicas no autorizadas

Cuando los usuarios financieros rechacen haber autorizado una transaccion
electronica, deberan notificarlo a la entidad supervisada. Lo anterior, debera ser
comunicado a los usuarios financieros por medio de las campafas de
concientizacion que realicen las entidades supervisadas segun lo establecido en
el articulo 15 del presente capitulo a fin de que los usuarios puedan informarse
sobre el deber de cumplimiento de dicha notificacion.

Los canales o servicios que facilite la entidad supervisada para la notificacion
deben estar a disposicion incluso encontrandose los usuarios financieros fuera
del pais.

En el momento de la notificacion sobre transacciones electronicas no
autorizadas, las entidades supervisadas deberan proporcionar un numero o
codigo de recepcion de la notificacion para seguimiento por parte de los usuarios
financieros, el cual, incluya la fecha y hora en que dicha notificacion fue recibida.

Las entidades supervisadas deberan bloquear de forma inmediata el producto o
servicio suministrado a los usuarios y ofrecerles una alternativa contingente para
que puedan realizar sus operaciones.

Cuando los usuarios financieros presenten reclamos por la ocurrencia de
transacciones electronicas no autorizadas, las entidades supervisadas deberan
atender dichos reclamos de conformidad con lo dispuesto en la Seccion 2,
Capitulo Il, del presente reglamento.

17

Acuerdo Sugef 10-07



CONASSIF &) SUGEF

Consejo Nacional de Supervision Superintendencia General
det Sisterna Financiero de Entidades Financieras

Articulo 27. Debido proceso ante la SUGEF

Cuando los usuarios financieros presenten reclamos por la ocurrencia de
transacciones electronicas no autorizadas y dichos reclamos no sean atendidos
por las entidades supervisadas de conformidad con lo establecido en la Seccion
2, Capitulo I, del presente reglamento, los usuarios podran presentar una queja
mediante oficio ante la SUGEF siguiendo los procedimientos establecidos en
relacion con la atencion de quejas o denuncias establecidos en el sitio web de la
Superintendencia.

La SUGEF gestionara el traslado del reclamo recibido a la entidad supervisada
aludida para que esta le brinde directamente la respuesta que en derecho
corresponda al usuario financiero.

Cuando los conflictos que se presenten entre las entidades supervisadas y sus
usuarios financieros, como consecuencia de los contratos privados suscritos
entre ambos, no logren dirimirse por los procedimientos administrativos
contemplados en nuestro ordenamiento juridico, dichos conflictos deberan
resolverse en las instancias judiciales correspondientes.

Articulo 28. Denuncia ante las autoridades competentes

Como parte del proceso de atencion de reclamos, las entidades supervisadas
podran requerir a los titulares de las cuentas de fondos afectadas con estafas
informaticas, que presenten la denuncia ante las autoridades judiciales
correspondientes en aquellos casos que lo ameriten. Queda a criterio de la
entidad supervisada, de conformidad con sus politicas y procedimientos para la
atencion y solucion de quejas o reclamos, determinar los casos en que sera
requerida la denuncia del usuario financiero ante las autoridades judiciales.
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DISPOSICIONES TRANSITORIAS

Transitorio |

La publicidad que a la fecha de entrada en vigencia de este Reglamento ya se encuentre en
los medios de comunicacion, debe ser ajustada de conformidad con este Reglamento en el
plazo maximo de 60 dias naturales contados a partir de la entrada en vigencia de este
Reglamento.

Transitorio 11 ["!

Las entidades supervisadas dispondran de un plazo de seis meses, a partir de la vigencia
de esta modificacion, para poner a disposicion del publico la informacion sobre las
caracteristicas y los precios para el cliente de los diferentes servicios y productos
financieros, de conformidad con lo dispuesto en el Articulo 8 de este Reglamento.

Sobre una base caso por caso, y a solicitud debidamente justificada de la entidad
supervisada, la SUGEF podra ampliar este plazo por una unica vez y por un periodo no
mayor a seis meses.

Transitorio 111 ["!

Las entidades supervisadas dispondran de un plazo de seis meses, a partir de la vigencia
de esta modificacion, para poner a disposicién de sus clientes el servicio para la recepcién
y resolucion de quejas o reclamos, segun lo dispuesto en la Seccién Il del Capitulo Il de
este Reglamento.

Sobre una base caso por caso, y a solicitud debidamente justificada de la entidad
supervisada, la SUGEF podra ampliar este plazo por una unica vez y por un periodo no
mayor a seis meses.

Rige a partir de su publicacion en el diario oficial “La Gaceta”.
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ANEXO 1
EJEMPLO DE NOTA PARA ACLARACION SOBRE EL USO DE TASAS DE INTERES
AJUSTABLES

A manera de ejemplo, la aclaracion a que se refiere el Articulo 3 de este Reglamento.

“El calculo del costo efectivo del crédito para productos y servicios financieros con
tasas de interés ajustables, se hace bajo el supuesto de que el dltimo valor
disponible para la tasa de interés de referencia permanece constante durante el
plazo de la operacion”.
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Version 01:
Version 02:
Version 03:

Version 04:

Superintendencia General
de Entidades Financieras

HISTORIAL DE CAMBIOS
Texto del reglamento aprobado y publicado en Gaceta.
Nuevo formato. Sitio WEB

Se adicionan el Capitulo Il Disposiciones sobre la transparencia en la
prestacion de los productos y servicios financieros y los transitorios Il y lll. Se
modifica los términos: “productos financieros” y “producto financiero” por:
“productos y servicios financieros” y “producto y servicio financiero”.

a) Se modifica el nombre del reglamento.
b) Se adiciona un parrafo tercero en el articulo 1. Objeto y alcance.
c) Se adiciona el Capitulo 1l ASPECTOS MINIMOS DE CONTROL PARA

PREVENIR Y MITIGAR LA OCURRENCIA DE ESTAFAS INFORMATICAS
EN CONTRA DE LOS USUARIOS FINANCIEROS.
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MODIFICACIONES

Adicionado por el Consejo Nacional de Supervision del Sistema Financiero, mediante
Articulo 5 del Acta de la Sesion 959-2011, celebrada el 6 de febrero del 2012. Rige a
partir de su publicacion en el diario oficial. Publicado en el diario oficial “La Gaceta”
N° 41 del 27 de febrero del 2012.

Modificado por el Consejo Nacional de Supervisién del Sistema Financiero, mediante
Articulo 5 del Acta de la Sesion 959-2011, celebrada el 6 de febrero del 2012. Rige a
partir de su publicacion en el diario oficial. Publicado en el diario oficial “La Gaceta”
N° 41 del 27 de febrero del 2012.

Modificado por el Consejo Nacional de Supervision del Sistema Financiero, en el
articulo 6 del acta de la sesion 1861-2024, celebrada el 14 de mayo del 2024. Rige a
partir del 1° de junio de 2025. Publicado en el diario oficial “La Gaceta” N° 96 del 29
de mayo del 2024.
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