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SUPERINTENDENCIA GENERAL DE ENTIDADES FINANCIERAS
Certificada con 1SO-9001/2008

RESOLUCION DEL SUPERINTENDENTE SUGEEF-R-007-2010

SUGEF-R-007-2010. Superintendencia General de Entidades Financieras. Despacho de la Superintendencia
General de Entidades Financieras, San Ana, a las catorce horas del 21 de julio de 2010.

Considerando que:

1. El Consejo Nacional de Supervisién del Sistema Financiero, mediante el Articulo 5 del Acta de la
Sesién 853-2010 del 21 de mayo de 2010 aprobd varias modificaciones al Acuerdo SUGEF 14-09,
“Reglamento sobre la Gestién de la Tecnologia de Informacién”, vigentes a partir del 15 de junio de
2010.

2. De conformidad con el articulo 4, 10, 13 y 14 del Reglamento indicado, corresponde al
Superintendente General de Entidades Financieras emitir los contenidos, la forma y medio de
remision del Perfil Tecnolégico de las entidades, las condiciones para la ejecucién e informe de la
auditorfa externa de Tl y el formato de presentacién del Plan Correctivo-Preventivo requerido por la
SUGEF ante las debilidades identificadas en la evaluacion de TI.

3. Segun el Articulo 131, inciso b) de la Ley Orgénica del Banco Central de Costa Rica, Ley N° 7558,
corresponde al Superintendente General de Entidades Financieras tomar las medidas necesarias para
ejecutar los acuerdos del Consejo Nacional de Supervisién.

4. La experiencia en la aplicacién del Reglamento ha evidenciado la necesidad de ajustar el Formulario
del Perfil Tecnolégico, dichos ajustes procuran minimizar la incidencia de errores en el llenado de las
tablas de informacién. Asimismo, con el propésito de coadyuvar con el proceso de documentacion de
la ejecucién de la auditoria de TI y el control de calidad de la informacion, se introducen mejoras a la
Matriz de Calificacion de la Gestion de TI.

Dispone:

Modificar la Resolucion del Superintendente SUGEF-R-839-2009 Lineamientos Generales para la
aplicacién del Reglamento sobre la Gestién de la Tecnologia de Informacion, Acuerdo SUGEF 14-09”, de
conformidad con el texto que se adjunta,

Rige a partir de su comunicacion,

s
Francisco Lay Solano
Superintendente General
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A FORMULARIO PERFIL TECNOLOGICO
A.1 Descripcion

El formulario del Perfil Tecnolégico estd compuesto por dieciocho tablas con campos predefinidos para
completar por parte de la entidad. Mediante una guia complementaria se establecen las pautas a efecto de
facilitar su llenado.

La estructura de dicho formulario se presenta a continuacion:

Numero de Detalle de [a tabla
tabla
TABLA 1 [ Datos de identificacién
TABLA 2 | Procesos del marco para la gestion de TT
TABLA 3 | Mapeo de procesos y subprocesos del negocio
TABLA 4 | Organigrama(s) de la(s) entidad(es)
TABLA 5 | Organigrama(s) de TI de la(s) entidad(es)
TABLA 6 | Conformacion del comité de TI
TABLA 7 | Proveedores de TI
TABLA 8 | Servicios de TI
TABLA @ | Inventario de tipos documentales
TABLA 10 | Personal de TI
TABLA 11 | Centros de computo (procesamiento y almacenamiento)
| TABLA 12 | Equipos de acceso, control fisico y ambiental
TABLA 13 | Inventario de equipo que soporta los servicios
TABLA 14 | Sistemas de Informacién
TABLA 15 | Software
TABLA 16 | Provectos de Tl
TABLA 17 | Planes de adquisicion
TABLA 18 | Servicios electrénicos

A.2 Plantilla del formulario

La SUGEF tendré a disposicién de las entidades un vinculo en su pagina WEB (www.sugef.fi.cr), mediante el
cual las entidades pueden descargar el archivo electrénico del Formulario de Perfil Tecnologico y la guia
complementaria. La ruta es la siguiente:

» Normativa/Normativa prudencial/ Normativa vigente/ Acuerda SUCEF 14-09,
Alternativamente podrd utilizar las rutas siguientes:

»  Perfil tecnolagico
http:/ /www.sugef fi.cr/servici umentos ativa /Replamento%2014-09/SUGEF14-

09-Reglamentacion.asp

# Guia complementaria para el perfil tecnolégico
http:/ / www sugef fi.cr/servicios/documentos / Normativa/Reglamento % 2014-09/SUGEF14-
09-GuiasyManuales.asp

A.3 Mecanismo de remisién (medio y formato)



Las entidades deben remitir, en el formato liberado, la informacién del Perfil Tecnologico debidamente
cumplimentada, en las fechas dispuestas conforme al Reglamento; para ello la entidad debe usar la aplicacién
SICVECA.

B. CONDICIONES PARA LA EJECUCION E INFORME DE LA AUDITOR{A EXTERNA DE TI

B.1 Comunicacién del alcance de la auditoria

El alcance de la auditoria serd notificado a las entidades, segun Articulos 11 y 12 del Reglamento. El
comunicado del alcance de la auditorfa incluye:

i. Explicacién del alcance de auditoria basado en el marco referencial dispuesto en el articulo 9, los
requerimientos generados del analisis del Perfil Tecnoldgico y otra informacién relacionada.
ii. Indicacion para la descarga del archivo electrénico que contiene la “Matriz de Calificacion de la
Gestion de T1” con los procesos a evaluar.
iii. La fecha de remisi6n de los productos de la auditoria

B.2 Modalidad de 1a auditoria de T1

La auditoria consiste en obtener una conclusién sobre el cumplimiento de los objetivos de control y nivel de
madurez asociados a cada proceso evaluado a partir de los requisitos establecidos por la versién 4.0 de CobiT.
El trabajo ha de efectuarse en el contexto del marco dispuesto en el articulo 13 del Reglamento.

En lo concerniente a la expresion de la conclusion, esta puede emitirse de forma positiva o negativa segtn sea
apropiado, respecto al cumplimiento de los objetivos de control y nivel de madurez para cada proceso
evaluado.

El auditor debe brindar como producto de la auditoria:

i.  Un Informe de auditoria con conclusiones.
ii. La Matriz de Calificacién de la Gestién de TI debidamente cumplimentada.
iii. Una presentacién de salida.

La gjecucion de la auditoria externa de TI se rige por las guias y criterios profesionales que rigen en la materia,
utilizando los “Estandares de TI, guias, herramientas y técnicas para auditoria, aseguramiento y control
profesional” emitido por ISACA en el documento “IT Standards, Guidelines, and Tools and Techniques for
Audit and Assurance and Control Professionals”.

La presentacion de salida consistira en una exposicion ejecutiva del Informe, y debe efectuarse en un plazo no
mayor a 5 dias habiles posteriores a la fecha de la entrega de los productos de la auditoria. En dicha
presentacién participaran al menos dos funcionarios de la SUGEF previa convocatoria por parte de la entidad.

B.3 Control de calidad

El auditor come requisito previo debe atender las normas dispuestas por ISACA relacionadas con la ejecucion
de la auditoria e informe, 57 y G20, asi como utilizar aquellas aplicables en razén del carécter y naturaleza del
encargo.

En la ejecucién de la auditoria debe contar con politicas y procedimientos que permitan verificar de manera
adecuada que la conclusiones expresadas respecto a los objetivos de control y su cumplimiento son basadas
en un escrutinio riguroso de la evidencia con el propésito de evitar sustentarlas en meras presunciones o
afirmaciones.



B.4 Documentacion

Es responsabilidad de cada entidad mantener actualizada y a disposicién de SUGEF y del auditor externo de
TL la lista dispuesta en la Tabla B.41. “Indice de documentacién”

Es responsabilidad del auditor externo de TI verificar la vigencia de la informaci6n listada en la tabla indicada.

Asimismo es responsabilidad del auditor externo de TI suministrar, como anexo al informe de auditoria, la
Tabla B.4.1. “Indice de documentacién” con la inclusién de otra documentacién que haya sido recopilada
durante la ejecucidn de la auditoria, a la cual debe asignarle un cédigo de referencia y el nombre o descripcion
que corresponda.

Para los efectos, el auditor debe:

i

ii.

Velar porque el listado este completo, debidamente codificado y detallado, incluyendo la
documentacién recopilada durante la ejecucion de la auditoria.

Incluir, cuando se requiera, una referencia a la informacién contenida en el Perfil Tecnolégico, para lo
cual debe indicarse el niimero de la tabla en el campo de “detalle de documento”.

Verificar que el ¢c6digo asignado sea el mismo al que se hace referencia en la Matriz de Calificacion de
la Gestion de Tl y /o en el informe.

Tabla B.4.1. Indice de documentacion

Cadigo Detalle del documento
D-01 Perfil Tecnolégico remitido a SUGEF.
Ejemplo:
D-01-Tabla-04 Organigramas de las entidades.
D-01-Tabla-05 Qrganigramas de TI.
D-01-Tabla-nn
D-02 Plan Estratégico de Tecnologias de Informacion.
D-03 Politicas, procedimientos e instructivos de Tecnologfas de Informacién. Se debe
incluir la politica de seguridad de la organizacién.
Ejemplo:
D-03-001 Politica de seguridad
D-03-002 Procedimiento de ingreso y salida de equipos de computo.
D-03-nnn
D-04 | Plan Operativo Anual de Tecnologias de Informacién,
D-05 Cartera de Proyectos de Tecnologia de Informacién y / o cronogramas de
actividades de los diferentes proyectos de Tecnologia de Informacion.
D-06 Manual de Puestos de Tecnologia de Informacion.,
D-07 Presupuesto de Tecnologias de Informacién.
D-08 Actas, minutas, oficios del Comité de TI y de los diferentes grupos de trabajo
relacionados con Tecnologia de Informacién.
D-09 Contratos de servicios, productos, convenios, asi como los acuerdos con terceros
(UC), acuerdos a nivel de servicio (SLA), acuerdos a nivel operativos (OLA).
D-10 Metodologia y estdndares relacionados a Tecnologias de Informacion,
D-11 Manuales de Tecnologias de Informacién (usuario, técnicos, operacién, sistema, etc.)
D-12 Modelo de Arquitectura de Informacion, esquemas de seguridad implementados en

los sistemas, bases de datos y sistemas operativos (16gico).




D-13 Registros o formularios de control usados para las diferentes actividades en

Tecnologia de Informacion.

D-14 Inventario de software, con detalle de licencia.- Tabla No. 14 del perfil tecnolégico

D-15 Inventario de hardware, detallade por equipo, donde se indique el responsable de
equipo. - Tabla No. 13 del perfil lecnologico

D-16 Documentacién de las bases de datos con sus respectivos diagramas de entidad de
relacion,

D-17 Documentacién de Roles y Perfiles de acceso de usuarios, grupos de trabajo, entre

otros, que contemple la descripcion detallada de roles, la documentacién técnica de
Ios roles, la descripcién detallada de los perfiles y la documentacién técnica de los

perfiles.

D-18 Listado de usuarios, con el detalle de nombre y accesos autorizados. (Para sistemas
de red, sistemas de aplicacién y bases de datos).

D-19 Documentacién sobre la configuracién, mantenimiento y operacién de las redes
LAN, MAN o WAN (fisico v logico).

D-20 Polizas de seguros de equipos electronicos.

D-21 Plan de continuidad y contingencia.

D-22 Pruebas realizadas a los sistemas de comunicacién, que validen la seguridad de

entrada y salida de los datos, que contemplen los planes de pruebas seguridad y los
planes de pruebas de sistemas.

D-23 Plan de capacitacion en Tecnologias de Informacién usuario final y plan de
capacitacién para personal de Tecnologias de Informacién.

D-24 Evaluacién del cumplimiento de los planes operativos.

D-25 Reportes de monitoreo realizado por el DBA, (tunning, valoracién de indices, entre
ofros).

B.4 Descripcion General de la Matriz de Calificacién de la Gestion de TI

La Matriz de Calificacion de la Gestion de TL es el instrumento para determinar el grado de cumplimiento de
los objetivos de control y el nivel de madurez para cada proceso evaluado del marco para la gestién de TI de la
entidad; dicho instrumento debe ser completado por el Auditor Externo de T1.

B.5. Plantilla de la Matriz de Calificacién de la Gestién de TI
La Matriz de Calificacién de la Gestion de TI esta disefiada en forma de criterios de evaluacion, dénde se

establece un conjunto de enunciados sobre los objetivos de control detallados v los niveles de madurez de
CobiT.

Los enunciados que plantea la matriz son de respuesta cerrada; Si, No y No Aplica (NA) y para cada una se
debe incluir la referencia a la documentacion utilizada como evidencia, las técnicas de auditoria utilizadas,
descripcién de  las pruebas de cumplimiento y sustantivas efectuadas, asi como las observaciones y
conclusiones pertinentes.

En la referencias debe indicar el c6digo, dispuesto segan la TABLA.B.4.1 Indice de documentacién.

La SUGEF tendra a disposicién de las entidades y los auditores externos un vinculo en su pigina WEB
5



(www.sugef fi.cr), mediante el cual se puede descargar cl archivo electrénico de la Matriz de Calificacién de la
Gestion de Tl y una guia con las pautas para completarlo, segiin la ruta siguiente:

» Normativa/Normativa prudencial/Normativa vigente/ Acuerdo SUGEF 14-09.
Alternativamente podra copiar las rutas siguientes:

» Matriz de Calificacién de la Gestion de T1

hitp:/ /www sugel ficr/servicios/documentos /Normativa /Reglamento%2014-09/SUGEF14-
09-Reglamentacion.asp

» Guia para completar la Matriz de Calificacién de la Gestién de TI
http:/ /www.sugef.fi.cr/servicios/doc 0s /N iva /Reglamento%2014-09/SUGEF14-

09-GuiasyManuales.asp

B.6 Mecanismo de remisién (medio y formato)

Las entidades, deben remitir la informacion de la Matriz de Calificacion de la Gestion de TI debidamente
cumplimentada, junto con el inferme y los anexos correspondientes de la auditoria externa de TI entregados
por el auditor externo; dentro del plazo establecido en la notificacién del alcance de la auditoria externa, para
ello la entidad debe usar la aplicacién SICVECA.

C. PLAN CORRECTIVO/PREVENTIVO

C.1 Descripcion General
El Plan Correctivo / Preventivo es un producto entregable por la entidad para indicar las acciones a seguir con
el fin de corregir y/o prevenir incumplimientos, debilidades y/o hallazgos encontrados en la ejecucién de la

Auditoria Externa de TL Este producto sera remitido por la entidad segtin solicitud previa de la SUGEF
siguiendo las pautas establecidas en el punto C2,

C2. Plantilla del Plan Correctivo / Preventive
La SUGEF tendri a disposicion de las entidades y los auditores externos un vinculo en su pédgina WEB
(www.sugef ficr), mediante el cual se puede descargar el archivo electrénico del Plan correctivo / preventivo

y una guia donde se establecen las pautas para completatlo, segun la ruta siguiente:

¥ Normativa/Normativa prudencial/Normativa vigente/ Acuerdo SUGEF 14-09.

Alternativamente podra copiar las rutas siguientes:

» Plan correctivo / preventivo:

http: / /www sugef.ficr/servicios/doc os/Normativa /Regl nto%2014-09/5 14-
- lam ion.as
¥ Guia para completar el plan correctivo preventivo:
http:/ / www.sugef. fi.cr/servicios/ documentos / Normativa/Reglamento %2014-09/SUGEF14-

09-GuiasyManuales.asp

C.3 Mecanismo de remision (Medio y formato)



Las entidades deben remitir, la informacién del Plan Correctivo / Preventivo, debidamente cumplimentada,
para ello la entidad debe usar la aplicacién SICVECA.
D. ANEXOS

El Perfil Tecnol6gico, la Matriz de Calificacién de la Gestion de TI y el Formato del Plan correctivo /
preventivo se puede accesar en el sitio WEB de la SUGEF, la ruta es la siguiente:

» Normativa/Normativa prudencial/Normativa vigente/ Acuerdo SUGEF 14-09/ Formularios y Guias.



