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SUPERINTENDENCIA GENERAL DE ENTIDADES FINANCIERAS

Certificada con ISO-9001/2000

RESOLUCION DEL SUPERINTENDENTE SUGEF-R-839-2009

SUGEF-R-839-2009. Superintendencia General de Entidades Financieras. Despacho del
Superintendente General de Entidades Financieras, a las 9:40 horas del 06 de marzo de
2009.

Considerando:

1. Que el Consejo Nacional de Supervision del Sistema Financiero, mediante el
Articulo 6 del Acta de la Sesion 773-2009 del 20 de febrero de 2009 aprob¢ el
Acuerdo SUGEEF 14-09, denominado “Reglamento sobre la Gestion de la Tecnologia
de Informacién”,

2. Que de conformidad con el articulo 4 del reglamento indicado, corresponde al
Superintendente General de Entidades Financieras emitir los contenidos del Perfil
Tecnolégico de las entidades, las condiciones para la ejecucion de la auditoria
externa de TI y el formato de presentacion del Plan Correctivo-Preventivo
requerido por la SUGEF ante las debilidades identificadas en la evaluacion de TI;

3. Que de conformidad con el Articulo 131, inciso b) de la Ley Organica del Banco
Central de Costa Rica, Ley N° 7558, corresponde al Superintendente General de
Entidades Financieras tomar las medidas necesarias para ejecutar los acuerdos del
Consejo Nacional de Supervision.

Dispone:

Emitir los siguientes Lineamientos Generales para la aplicacion del “Reglamento sobre
la Gestion de la Tecnologia de Informacién, Acuerdo SUGEF 14-09”, de conformidad
con el texto que se adjunta.

Rige a partir de su comunicacion.

José Armando Fallas Martinez
Superintendente General a.i.
GTP/GSC/JCCM/1sd*

Teléfono (506) 2243-4848 Apartado 2762-1000 Correo electrénico: Internet: www.sugef.fi.cr
Facsimile (506) 2243-4849 San José, Costa Rica sugefcr@sugef.fi.cr



LINEAMIENTOS PARA LA APLICACION DEL REGLAMENTO SOBRE LA GESTION DE LA
TECNOLOGIA DE INFORMACION ACUERDO SUGEF 14-09

A. FORMULARIO PERFIL TECNOLOGICO
TABLA DE CONTENIDO

TABLA 1 Datos de Identificacion de la Entidad

TABLA 2 Procesos del Marco para la Gestiéon de TI

TABLA 3 Mapeo de procesos criticos del negocio

TABLA 4 Composicion del Comité de TI

TABLA 5 Servicios de TI

TABLA 6 Personal Clave de TI

TABLA 7 Centros de Computo

TABLA 8 Aplicaciones o Sistemas en Desarrollo o por Implantarse
TABLA 9 Aplicaciones Existentes

TABLA 10 Inventario del equipo que soporta los servicios

TABLA 11 Planes para adquirir equipo que soporta los servicios
TABLA 12 Ambiente de Procesamiento

TABLA 13 Planes para adquirir equipo de soporte de operaciones y control ambiental
TABLA 14 Banca electrénica

TABLA 15 Aplicaciones Existentes S/ Legitimacion de Capitales

TABLA 1 Datos de Identificacién de la Entidad

Fecha:

Nombre de Entidad:
Direccion:

Teléfono:

Persona de Contacto (TI):
Cargo:

E-mail:




TABLA 2 Procesos del Marco para la Gestiéon de T1

Aprobacion | <Indique el acuerdo de Junta Directiva o autoridad equivalente Marco para
mediante la cual se aprueba el marco para la gestion de TI de la la
entidad> gestion TI
DOMINIO Procesos COBIT® 4.0 Seleccion;

PO1 Definir un Plan Estratégico de TI

PO2 Definir la Arquitectura de la Informacién

PO3 Determinar la Direccién Tecnolégica

PO4 Definir los Procesos, Organizacién y Relaciones de TI
PO5 Administrar la Inversion en TI

PO6 Comunicar las aspiraciones y la direccién de la gerencia
PO7 Administrar los Recursos Humanos de TI

PO8 Administrar la Calidad

PO9 Evaluar y administrar los riesgos TI

PO10 Administrar Proyectos

AIl Identificar Soluciones Automatizadas

AI2 Adquirir y Mantener Software Aplicativo

AI3 Adquirir y Mantener Infraestructura Tecnologica
Al4 Facilitar la Operacién y el Uso

AI5 Adquirir Recursos de TI

Al6 Administrar Cambios

Al7 Instalar y Acreditar Soluciones y Cambios

DS1 Definir y Administrar los Niveles de Servicio
DS2 Administrar los servicios de terceros

DS3 Administrar el Desempefio y la Capacidad

DS4 Garantizar la continuidad del Servicio

DS5 Garantizar la Seguridad de los Sistemas

DS6 Identificar y Asignar Costos

DS7 Educar y Entrenar a los Usuarios

DS8 Administrar la mesa de Servicio y los Incidentes
DS9 Administrar la Configuracion

DS10 Administrar los Problemas

DS11 Administrar los Datos

DS12 Administrar el Ambiente Fisico

DS13 Administrar las Operaciones

ME1 Monitorear y Evaluar el Desempefio de TI
Monitorear | ME2 Monitorear y Evaluar de Control Interno

y Evaluar ME3 Garantizar el cumplimiento regulatorio

ME4 Proporcionar Gobierno de TI

Planear y
Organizar

Adquirir e
Implantar

Entregar y
Dar Soporte

N O

Nota:
1 Seleccione los procesos que le aplican a la entidad, considerando los procesos definidos como
obligatorios y opcionales segtin el Articulo 6 del Acuerdo SUGEF 14-09.



TABLA 3 Mapeo de procesos criticos del negocio

Proceso; Subproceso Descripcion; Responsable; Dependencia Soportes Identificadors
tecnoloégicay
Proceso A Subproceso A.1
Subproceso A.2
Proceso ...n
Notas:

1 Enumere cada uno de los procesos (y subprocesos) del negocio que se articulan para lograr los objetivos de la entidad. Se sugiere
que la determinacién de procesos y subprocesos sea establecida considerando los criterios de La Organizacién Internacional para la
Estandarizaciéon o ISO (en inglés, International Organization for Standardization) o La Asignacién de las Lineas de Negocio del
documento “Convergencia Internacional de medidas y normas de Capital” del Comité de Supervisién Bancaria de Basilea (2004).

2 Indicacion breve de la naturaleza y objetivo del subproceso. Debe indicarse si corresponde a back office o front office (considerando
si hay una relacion directa o no con los clientes).

3 Nombre de la Unidad o persona en quien recae la responsabilidad y rendicién de cuentas.

¢4 El grado de dependencia tecnoldégica representa la relacion de subordinacién y sensibilizacién de los procesos de negocio, con
respecto a la informacion y la tecnologia que le soporta. Debera calificarse segtn las siguientes categorias:



GRADO DESCRIPCION
Minimo Menos dell 20% de .la.s actividades .del proceso, relacionadas con captura, alrr}acenarrli.ento,
transformacion, transmisién y presentacién se encuentran soportadas por tecnologias de informacion.
Parcial Mas del 29% pero menos .c%el 50% d.e. /las actividad§§ del proceso, relacionadas con captu/ra,
Bajo aln}acenaml.ento, transformacion, transmision y presentacion se encuentran soportadas por tecnologias
de informacioén.
Parcial Mas del 59% pero menos .del 75% (%e. las actividad.es del proceso, relacionadas con captura,
Alto almacenamiento, transformacion, transmisién y presentacién se encuentran soportadas por tecnologias
de informacién.
Total Mas del 75% de las actividades del proceso, relacionadas con captura, almacenamiento,
transformacién, transmision y presentacion se encuentran soportadas por tecnologias de informacion.

5 Asigne la letra que identifica el tipo de soporte, puede incluir mas de una letra, segiin la siguiente correspondencia:

IDENTIFICACION | TIPO DE SOPORTE DESCRIPCION
A Aplicaciones Corresponden a Hojas de calculo electrénicas, procesadores de texto,
etc....
Sistemas de soportea | Corresponden a sistemas transaccionales o sistemas de procesamiento
B nivel operativo de transacciones TPS por sus siglas en inglés (Transaction Processing
System)
Sistemas de soporte a | Corresponden a sistemas para automatizacién de Oficinas, Trabajo y
C nivel de Conocimiento | Conocimiento. KWS, knowledge work system, o sistema de manejo de
conocimiento
Sistemas de soporte a | Corresponde a Sistemas de apoyo a ejecutivo, de soporte a las
D nivel Gerencial Decisiones y Gestion de Riesgos.
ESS, executive support system, o sistemas de apoyo a ejecutivos
E Sistemas de soporte a | Corresponden a sistema expertos para prondsticos o simulaciones
nivel Estratégico

6 Defina un c6digo que permite identificar el subproceso y proceso, a modo de ejemplo para la tabla el identificador del proceso A 'y

suproceso A.1 sera P-A-1.




TABLA 4 Composicién del Comité de TI

Nombre Puesto que Cargo dentro del Periodo Nombramiento;
desempena en la Comité
organizacion

Nota:
1Indique el acuerdo de Junta Directiva o autoridad equivalente mediante la cual se nombra en el cargo.



TABLA 4.1 Organigrama Institucional

El organigrama debe mostrar la ubicacion del departamento o unidad de informatica dentro de la entidad.




TABLA 4.2 Organigrama del Departamento de TI

El organigrama debe mostrar la distribucién formal de responsabilidades en el departamento o unidad de informatica.




TABLA 5 Servicios de TI

o Provisto Provisto por terceros a la entidad (Tercerizacion)
g por TI
Nl
2 de la
@ entidad
_
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S/N | Periodicidad | Revisor Estandar
Notas:

Utilice una linea por cada servicio. Si TI de la entidad brinda el servicio indique S(si), de lo contrario indique N (no), y complete lo

correspondiente a apartado de Tercerizacién. La siguiente es una lista no exhaustiva de los servicios:

Auditoria de sistemas

Seguridad de la informacién

Administraciéon de la Calidad de TI

Administracién del Riesgo de TI

Administracién de Incidentes y
Mesa de ayuda

Administracion de Cambios

Administracion de Versiones

Administracién de Configuraciéon

Administracion de Niveles de

Servicio

Administracién de problemas

Conexion -Conectividad

Conexion con red SWIFT

Conexién Bcos Corresponsales

Banca Electrénica

Interconexién con los centros de negocio

(sucursales, agencias, oficinas, etc)

Red de cajeros electrénicos

Administracion Tarjetas de crédito

Soporte usuarios finales

Programacion

Administracién de resguardos

Implementaciones de sistemas

Administracion de bases de
datos

Administracién de redes

Conexién Internet

Administracién sistemas

operativos

Asignacion  de

accesos

perfiles y

1 Corresponde al nombre comercial del proveedor.
2 Nombre del pais en donde se ubica el proveedor.
3 Cédula juridica o identificacién segin corresponda.

4 Tipo: P = Procesamiento D = Desarrollo M= Mantenimiento. (Puede indicarse mas de una letra diferente).

5 Fecha de vencimiento del contrato o periodo cubierto.




6 Corresponde al cédigo definido en la tabla 3 (celda identificador).
7 Indique si la empresa es sujeta a revisiones y/o auditorias (S para si y N para no), la periodicidad y el nombre de quien la efecttia, asi como el
estandar utilizado. En el caso de que el proveedor del servicio sea una entidad supervisada, la entidad debera adjuntar una certificaciéon expedida

por el organismo supervisor, en la que se indique si tiene conocimiento de la prestacion de este tipo de servicios y especificar si las mismas son
sujetas de supervisiéon de manera regular.

TABLA 6 Personal Clave de TI
Tipo de servicio; Nombre Dependencia Teléfono Cargo
funcional »

E-mail

Otros...

Notas:

El o los nombres que se asignen son aquellos en quien(es) recae la responsabilidad y rendicién de cuentas. El érea de TI debe presentar una clara
separacion de funciones incompatibles, con el propésito de evitar conflictos de interés.

1 Corresponde a los mismos servicios identificados en la tabla 5.

2 Gerencia, Departamento o unidad a la que pertenece.
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TABLA 7 Centros de Cémputo

N° | Ubicacion fisica (geogrifica) Funge como | Cantidad de oficinas o centros de negocio
Sitio Alterno | que dependen del centro de computo
Si/No

Notas:

Se considera de manera general que un Centro de Cémputo es el conjunto de recursos fisicos, 16gicos y humanos necesarios para la organizacién,
ejecucion y control de las actividades informéticas.

TABLA 8 Aplicaciones o Sistemas en Desarrollo o por Implantarse
Proceso que apoya; Descripcion del Desarrollador Inversion Fechas Estimadas

Sistema Aproximada ($) Desarrollo Implantacién

Proceso de Negocio Proceso COBIT

Nota:
1 Indique el proceso de Cobit o de negocio que apoya. Para los procesos del negocio utilice el codigo definido en la tabla 3 (celda identificador).

TABLA 9 Aplicaciones Existentes

Tipo de | Proceso Fecha Internet Nombre Base de | Tipo de Empresa Codigo Equipo
Soporte; Asociado; Implantaciéon | (S/N); herramienta 4 Datos Desarrollos Desarrolladora Fuente; Utilizados
Utilizadas

1



Notas:

1Letra que identifica el tipo de soporte, puede incluir més de una letra, segtin la siguiente correspondencia:

ID TIPO DE SOPORTE DESCRIPCION
Aplicaciones Corresponden a Hojas de calculo electrénicas, procesadores de texto, etc....
B Sistemas de soporte a nivel operativo Corresponden a sistemas transaccionales o sistemas de procesamiento de transacciones
TPS por sus siglas en inglés (Transaction Processing System)
C Sistemas de soporte a nivel de Corresponden a sistemas para automatizacion de Oficinas, Trabajo y Conocimiento.
Conocimiento KWS, knowledge work system, o sistema de manejo de conocimiento
Sistemas de soporte a nivel Gerencial Corresponde a Sistemas de apoyo a ejecutivo, de soporte a las Decisiones y Gestion de
D Riesgos.
ESS, executive support system, o sistemas de apoyo a ejecutivos
E | Sistemas de soporte a nivel Estratégico Corresponden a sistema expertos para prondsticos o simulaciones

2 Corresponde al cédigo definido en la tabla 3 (celda identificador).
3 S=Si se puede acceder la aplicacion mediante Internet, N= No se puede acceder la aplicacién mediante Internet.
¢ Incluir el nombre de la herramienta de desarrollo y la version.
5 Incluir el nombre del motor de la base de datos y la version.
¢ Propio= Realizado en Casa, Contratado= Hecho a la medida por Empresa Desarrolladora,
Paquete= Comprado a Empresa Desarrolladora, Alquilado= Pago de Alquiler por el uso de la aplicacion.
7 S= Si posee el codigo fuente, N= No posee cddigo fuente.
s Equipo o Servidor en el que esté corriendo la aplicacion.

TABLA 10 Inventario del equipo que soporta los servicios

Proceso
Asociado;

Centro de
Computo,

Hardware 3

Marca -
Modelo | ¢

Ambiente

Proveedor

Cantidad

Leasing

S/N

Fecha de
adquisiciéon
o  periodo
cubierto

Contrato
de

Soporte 5

Garantiay

Proceso
Asociado;

Marca -
Modelo

Centro de | Hardware
Computo: | 3

TABLA 11 Planes para adquirir equipo que soporta los servicios

Ambiente
4

Proveedor

Cantidad

Leasing | Fecha  de | Contrato
S/N adquisicién | de
o periodo | Soporte

cubierto

6

Garantiay

Fecha
estimada

12




Notas tabla 10 y 11:

1Corresponde al cédigo definido en la tabla 3 (celda identificador).

2 Identifique con el mismo ntimero asignado que en la tabla 7.
3 Incluir el equipo que soporta los servicios, segtn sean: Servidores, Ruteadores, Hubbs, Switches, UPSs).
4P= Produccion, D= Desarrollo, U= Pruebas.
sIndique si el equipo es arrendado (leasing).
6 S= Si cuenta con contrato de soporte VIGENTE, N= No cuenta con contrato de soporte o bien el mismo ya expiro.
7 S=Si cuenta con garantia VIGENTE, N= No cuenta con garantia o bien la misma ya expiro.

TABLA 12 Ambiente de Procesamiento (Equipo de soporte de operaciones y control ambiental)

Equipo;

Marca

Modelo

Proveedor

Cantidad

Fecha
Adquisicion

de

Contrato
Soporte;

de

Garantia;

TABLA 13 Planes para adquirir equipo de soporte de operaciones y control ambiental

Fechas Estimadas

Equipo

Marca

Modelo

Proveedor

Cantidad

Adquisicién

Implantacion

Inversion Aproximada

®)

Notas tabla 12 y 13:

1 Incluir el equipo de monitoreo tales como detectores de humedad, sensores de movimiento, detectores de humo, aire acondicionado, planta de

energia, cdmaras de circuito cerrado de television, etc.
2S= Si cuenta con contrato de soporte VIGENTE, N= No cuenta con contrato de soporte o bien el mismo ya expiro.
3 S= Si cuenta con garantia VIGENTE, N= No cuenta con garantia o bien la misma ya expird.




TABLA 14 Banca electrénica

Servicio 1 conexion en Interrupcién 3 Comunicacién de las Autenticacions Plan de
S/N Red administrada por linea directa condiciones legales y continuidads
Entidad Proveedor (on-line), operativas 4
Cajeros
automadticos
Puntos de
Venta

(e-banking).
Banca Movil
(m-Banking);

Otros,
especifique

Notas:

1 5= Sl provee este servicio N=no provee este servicio.

2 Debe indicarse si el servicio opera en un esquema de proceso en tiempo real y conexion en linea directa con el computador que administra la red
y la base de datos que opera.

3 En caso de interrupcion, indique si el dispositivo o servicio queda fuera de servicio para todo tipo de transacciones hasta la normalizacion del
proceso.

¢ Indicar que medio utiliza la entidad para establecer y comunicar a sus clientes las condiciones legales y operativas bajo las cuales se brindara el
servicio financiero, por ejemplo mediante contrato de adhesion o publicacion de reglamentos.

5 Indicar las medidas de autenticacion que utilizan para verificar la identidad de cada uno de los usuarios a los que preste sus servicios, asi como
los tipos de servicios de operaciones por Internet que cada uno de ellos tiene autorizado realizar.

¢ Indicar si la entidad cuenta con un plan especifico de continuidad del servicio.

7 Corresponde a transacciones cursadas por medio de dispositivos moéviles, que utilicen comunicaciones de telefonia celular o de redes
inaldmbricas.
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TABLA 15 Aplicaciones Existentes S/ Legitimacién de Capitales

Tipo de | Proceso Fecha Internet | Nombre Base de | Tipo de Empresa Cadigo Equipo

Soporte; Asociado; | Implantacién | (S/N)3 herramienta 4 Datos Desarrollos | Desarrolladora | Fuente; Utilizados
Utilizadas

Notas:

El propésito es identificar las aplicaciones, controles o rutinas de alerta que permitan evitar que los servicios de la entidad sean utilizados para
legitimar capitales provenientes de actividades ilicitas.

1Letra que identifica el tipo de soporte, puede incluir mas de una letra, segtn la siguiente correspondencia:

ID TIPO DE SOPORTE DESCRIPCION
Aplicaciones Corresponden a Hojas de célculo electrénicas, procesadores de texto, etc....

B Sistemas de soporte anivel | Corresponden a sistemas transaccionales o sistemas de procesamiento de
operativo transacciones TPS por sus siglas en inglés (Transaction Processing System)
Sistemas de soporte anivel | Corresponden a sistemas para automatizaciéon de Oficinas, Trabajo y

C | de Conocimiento Conocimiento. KWS, knowledge work system, o sistema de manejo de

conocimiento
Sistemas de soporte a nivel | Corresponde a Sistemas de apoyo a ejecutivo, de soporte a las Decisiones y
D | Gerencial Gestion de Riesgos.
ESS, executive support system, o sistemas de apoyo a ejecutivos

E Sistemas de soporte a nivel | Corresponden a sistema expertos para pronésticos o simulaciones

Estratégico

2 Corresponde al c6digo definido en la tabla 3 (celda identificador).
3 S=Si se puede acceder la aplicacion mediante Internet, N= No se puede acceder la aplicacién mediante Internet.
4 Incluir el nombre de la herramienta y la version.
5 Incluir el nombre del motor de la base de datos y la version.
6 Propio= Realizado en Casa, Contratado= Hecho a la medida por Empresa Desarrolladora,
Paquete= Comprado a Empresa Desarrolladora, Alquilado= Pago de Alquiler por el uso de la aplicacién.
7 S=Si posee el codigo fuente, N= No posee cédigo fuente.
s Equipo o Servidor en el que estéd corriendo la aplicacion.
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LINEAMIENTOS PARA LA APLICACION DEL REGLAMENTO SOBRE LA GESTION DE LA
TECNOLOGIA DE INFORMACION ACUERDO SUGEF 14-09

B. CONDICIONES PARA LA EJECUCION DE LA AUDITORIA EXTERNA DE TI

Esta guia tiene como objeto establecer los lineamientos generales que deben atenderse en la ejecucion de
la auditoria externa.

A. Modalidad de auditoria de TI

La auditoria consiste en un Trabajo para Atestiguar, cuyo propodsito es obtener una conclusién sobre el
cumplimiento de los objetivos de control y nivel de madurez asociados a cada proceso evaluado a partir
de los requisitos establecidos por la versién 4.0 de Cobit®. El trabajo ha de efectuarse en el contexto del
marco dispuesto en el articulo 13 del Reglamento.

En lo concerniente a la expresion de la conclusion, esta puede emitirse de forma positiva o negativa
segln sea apropiado, respecto al cumplimiento de los objetivos de control y nivel de madurez para cada
proceso evaluado.

El auditor debe brindar como producto de la auditoria:

1. Un Informe con conclusiones,
2. La Matriz de Calificaciéon de la Gestion de TI debidamente cumplimentada y;
3. Una presentacion de salida.

El informe debera ajustarse a los contenidos dispuestos por la NITA 3000.

La matriz de calificacion de la Gestion de TI debera ser remitida de manera conjunta con el Informe. En
el literal D se establece la metodologia para completar la matriz.

La presentacién de salida consistird en una exposicion ejecutiva del Informe, y debe efectuarse en un
plazo no mayor a 5 dias habiles posteriores a la fecha asignada a la entidad para remitir los productos de
la auditoria. En dicha presentacién participaran al menos dos funcionarios de la SUGEF previa
convocatoria por parte de la entidad.

B. Control de calidad

El auditor como requisito previo debe cumplir -en lo procedente- con los requisitos dispuestos por la
Norma Internacional de Control de Calidad 1 (NICC 1); en la ejecucién de la auditoria debe contar con
politicas y procedimientos que permitan verificar de manera adecuada que la conclusiones expresadas
respecto a los objetivos de control y su cumplimiento son basadas en un escrutinio riguroso de la
evidencia con el propdsito de evitar sustentarlas en meras presunciones o afirmaciones.

C. Documentacion y reportes minimos
Es responsabilidad de cada entidad mantener a disposicién de la SUGEF y del auditor independiente,
la siguiente lista no exhaustiva de documentos y/o reportes. Es responsabilidad del auditor

independiente, previo al inicio de la auditoria de TI, verificar que la informacién que se detalla se
mantiene vigente.
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Codigo Detalle

D-001 Perfil Tecnolégico remitido a SUGEF.

D-002 Plan Estratégico de Tecnologia de Informacion.

D-003 Politicas y procedimientos formalmente documentados sobre Tecnologia de Informacién.

D-004 Organigrama detallado del departamento de T.I.

D-005 Plan de trabajo anual.

D-006 Cronograma de actividades de los diferentes proyectos en Tecnologia de informacion.

D-007 Manual de Puestos de Tecnologia de Informacion.

D-008 Copia del Presupuesto para T.I.

D-009 Actas, minutas, oficios del Comité de TTy de los diferentes grupos de trabajo relacionados con
Tecnologia de Informacién.

D-010 Copia de contratos de servicios, productos, convenios, etc.

D-011 Metodologia y estandares para el desarrollo y mantenimiento de sistemas de informacién.

D-012 Manuales de usuario, técnicos y de operacion de los diferentes sistemas.

D-013 Esquemas de seguridad implementados en los sistemas, bases de datos y sistemas operativos.

D-014 Copia de los formularios de control usados para las diferentes actividades en Tecnologia de
Informacién.

D-015 Inventario de software, con detalle de licencia.

D-016 Inventario de hardware, detallado por equipo, responsable de equipo (si aplica).

D-017 Documentacion de las bases de datos con sus respectivos diagramas de entidad de relacién.

D-018 Documentacién de Perfiles de acceso de usuarios, grupos de trabajo, entre otros

D-019 Listado de usuarios, con el detalle de nombre y accesos autorizados. (Para sistemas de redy
sistemas de aplicacién).

D-020 Documentacién sobre la configuracién, mantenimiento y operacién de la redes de area local.

D-021 Copia de los procedimientos de respaldo y recuperacién de datos, descripcion de lugares
alternos en caso de que exista, periodicidad, lineamiento de etiquetado, entre otros.

D-022 Copia de las polizas de seguros de equipo electrénico.

D-023 Plan de continuidad y contingencia.

D-024 Detalle de los dispositivos de seguridad para la entrada y salida de datos (firewalls, filtros,
entre otros), si se tienen, asi como mantenimiento a los mismos.

D-025 Pruebas realizadas a los sistemas de comunicacién, que validen la seguridad de entrada y
salida de los datos.

D-026 Copia del plan de capacitacién a usuarios, asi como plan de capacitacion interna en el
Departamento de Tecnologia de Informacion.

D-027 Copia si existe de la evaluacién del cumplimiento del plan anual operativo.

D-028 Copia de los reportes de monitoreo realizado por el DBA, (tunning, valoracién de indices, entre
otros.

D-029 Definicién de los periodos de retencion de informacion de la entidad.

D. Matriz de Calificacion de la Gestion de TI

Objetivo: Determinar el grado de cumplimiento de los objetivos de control y nivel de madurez para
cada proceso evaluado del marco para la gestiéon de TI de la entidad.
Instrucciones generales:

i. El cuestionario debe ser llenado por el auditor.

ii. El cuestionario se dispondra en el sitio WEB de la Superintendencia, el documento estara
dividido en los procesos que el estandar Cobit® define para cada dominio de TI.

iii. Para cada proceso se establece un conjunto de preguntas sobre los objetivos de control
detallados como de los niveles de madurez. Las preguntas que se plantean son de
respuesta cerrada Si, No y No Aplica (NA) y para cada una se debe incluir la referencia a
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la documentacion utilizada como evidencia. La referencia debe indicar el codigo
dispuesto segtn la seccién II anterior, en caso de otro tipo de referencia deberd indicar el
legajo, la seccién y el ntiimero de pagina de los papeles de trabajo donde se puede
encontrar la documentacién de evidencia.

iv. A continuacién se ejemplifica la forma en que se debe llenar el cuestionario:

Areas de Revision Evaluacion
si N N Referencias
PQOY Valorar y Administrar los Riesgos de TI °l A

P0O9.3 | Valoracién del Riesgo

La valoracion de la probabilidad de ocurrencia y el impacto
de los riesgos identificados se lleva a cabo:

1. Sobre una base recurrente. 1

2. Utilizando métodos cualitativos. 1

3. Utilizando métodos cuantitativos. 1
¢Existen las politicas y procedimientos para asegurar la
determinacién del impacto y la probabilidad de ocurrencia 1

del riesgo inherente?

¢Existen las politicas y procedimientos para asegurar la
determinacién del impacto y la probabilidad de ocurrencia 1
del riesgo residual?

En el ejemplo se observan tres preguntas principales. La primera es compuesta y se subdivide en
tres, en este caso se deberdn contestar las sub preguntas numeradas (para el ejemplo: 1,2 y 3),
dejando en blanco la seccién de evaluacion de la pregunta principal. Las siguientes dos
preguntas no son compuestas y se deben responder directamente en la seccién de evaluacion y en
la linea que se encuentran.

Notese que la secciéon de evaluaciéon estd compuesta por tres columnas para cada respuesta
posible: Si, No y NA (No Aplica), para cada respuesta se debe indicar solo una respuesta y se
debe hacer colocando un nimero 1 en la celda correspondiente.

Por ultimo, en la seccion de Referencias se deben indicar las referencias a la documentacion
utilizada como evidencia, esto se debe hacer utilizando el formato indicado con anterioridad. La
seccién de observaciones debe ser utilizada por el auditor de TI para explicar las razones por las
cuales brinda una respuesta afirmativa o negativa o porque una pregunta en particular no aplica.
Pueden brindarse estadisticas para un mejorar comprensién de la respuesta brindada
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LINEAMIENTOS PARA LA APLICACION DEL REGLAMENTO SOBRE LA GESTION DE LA
TECNOLOGIA DE INFORMACION ACUERDO SUGEF 14-09

C. PLAN CORRECTIVO Y/O PREVENTIVO

Nombre de la entidad:

Elaborado por:
Aprobado: <indicar la sesion de Junta Directiva o autoridad equivalente>

Fecha: <dd/mm/aaaa>

Resumen Ejecutivo
<Escriba un resumen del plan, contiene una explicacién de alto nivel de los objetivos, alcance, supuestos,

proyectos, costos y estimacion de tiempo para ejecucion>
Plan Detallado

Acciones correctivas
<Enumere las acciones que planean ejecutar para atender los hallazgos apuntados en el informe de

SUGEF>

Accion/Actividad Fecha inicio Fecha finalizacién Responsable Recurso interno / externo # de

hallazgo

Accién 1
Actividad 1.1
Actividad 1.2
Accién 2

Acciones preventivas
<Enumere las acciones que planean ejecutar para atender los hallazgos apuntados en el informe de

SUGEF>

Accion/Actividad Fecha inicio  Fecha finalizacién Responsable Recurso interno / externo  # de hallazgo

Accion 1
Actividad 1.1
Actividad 1.2

Accién 2

Lista de Involucrados
El plan tiene el siguiente inventario de involucrados:
Nombre Dependencia Numero(s) de teléfono Correo Electronico

Anexos
<Anexe los documentos o informacién que considere necesaria para obtener un conocimiento detallado

de las acciones a ejecutar>

Nota:
Recurso interno / externo: Se refiere a si las acciones se atienden con personal de TI de la entidad o si requiere

de la participacion de terceros -expertos para su realizacion.
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