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Manual general de uso del Sistema de Auditorias Externas

Introduccion

El presente manual establece los aspectos generales para el funcionamiento, acceso y
uso del Sistema de Auditorias Externas (en adelante SAES) dirigido a Entidades
Financieras, Conglomerados y Grupos Financieras activos inscritos en la SUGEF y
Sujetos Obligados!, requerido para la gestion de los informes de Tecnologias de
Informacidén y/o Legitimacién de Capitales (LC), Financiamiento al Terrorismo (FT) y
Financiamiento de la Proliferacion de Armas de Destrucciéon Masiva (FPADM).

Normativa relacionada

El Sistema de Auditorias Externas (SAES) considera las disposiciones y criterios
establecidos en el marco normativo, correspondiente para cada tipo de informe de
auditoria externa:

e Acuerdo CONASSIF 1-10 Reglamento General de Auditores Externos.

e Acuerdo CONASSIF 5-17 Reglamento general de gestion de la tecnologia de
informacion.

e Acuerdo CONASSIF 12-21 Reglamento para la prevencion del riesgo de
legitimacidn de capitales, financiamiento al terrorismo y financiamiento de la
proliferacion de armas de destruccion masiva, aplicable a los sujetos obligados
por el articulo 14 de la Ley 7786.

e Acuerdo SUGEF 13-19 Reglamento para la prevencion del riesgo de legitimacion
de capitales, financiamiento al terrorismo y financiamiento de la proliferacién de
armas de destruccion masiva, aplicable a los sujetos obligados por los articulos
15y 15bis de la Ley 7786.

Generalidades

En cumplimiento con lo que dispone el Acuerdo CONASSIF 5-17, el Acuerdo CONASSIF
12-21 y el Acuerdo SUGEF 13-19 es deber de las entidades y los sujetos obligados
contratar periédicamente una Auditoria Externa segtn lo dispuesto en cada reglamento
y sus lineamientos.

Es requisito que los usuarios del sistema tengan firma digital e instalen en sus
computadoras la herramienta GAUDI del BCCR, que les permite autenticarse en el
sistema.

1 APNFD: Actividades y Profesiones No Financieras Designadas
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Los auditores externos deben estar previamente inscritos en el Registro de Auditores
Externos de SUGEVAL. Las entidades o sujetos obligados deben contratar auditores
debidamente inscritos en dicho registro.

El sistema no permite cargar documentos; no obstante, la documentacion de respaldo
del proceso debe estar a disposicidon del Organo Supervisor en caso de que se requiera.

Para el wuso de SAES, deben ingresar al Portal SUGEF DIRECTO,
https://www.sugefdirecto.sugef.fi.cr/Sitio/Portal/Inicio, en la opciéon del menu
“Auditorias Externas”. El SAES muestra el acuerdo de uso del sistema, guias y ayudas
para su acceso.

Considerar que con regularidad en el portal SUGEF DIRECTO se actualizan los
navegadores y versiones compatibles con el sistema.

I- TIPOS DE INFORMES DE AUDITORIA EXTERNA

Los tipos de informes de Auditoria Externa, que deberan ser gestionados en el Sistema
de Auditorias Externas (SAES) son los siguientes:

1. Auditoria Externa de Tecnologias de la Informacién (TI) para las Entidades
Financieras, Grupos y Conglomerados Financieros de acuerdo con lo dispuesto en el
Acuerdo CONASSIF 5-17.

2. Auditoria sobre la eficiencia y efectividad de las politicas, procedimientos y controles
para prevenir el riesgo de LC/FT/FPADM para:

2.1 Entidades Financieras, Grupos y Conglomerados Financieros de acuerdo con
lo dispuesto en el Acuerdo CONASSIF 12-21.

2.2 Actividades y Profesiones No Financieras Designadas (APNFD), segun lo
dispuesto en el Acuerdo SUGEF 13-109.

Los encargos de auditorias deben de cumplir con la regulacién dispuesta en las normas

correspondientes y los resultados de esos encargos se gestionaran a través del sistema
SAES como se explica en el presente manual.
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‘ II- PERFILES DE USUARIO

El SAES establece para los usuarios la asignacion de perfiles y permisos, habilitando las
acciones de acuerdo con el perfil. En el apartado V del presente Manual “Opciones del
Sistema”, describe cada una de las acciones dispuestas en el sistema.

Perfil Entidad Supervisada o Sujeto Obligado

Existen tres perfiles en el sistema segun se detallan:

=

Entidad
Consultante

L]
P
=

Entidad
Revisor

1. Entidad - consultante de auditoria:

Entidad
Firmante

De acuerdo con el perfil consultante este puede consultar el detalle de la
auditoria y puede realizar las acciones que se indican: refrescar, ver detalle,
consultar informe, descargar, detalle prorroga y exportar, segin se muestran:

RY

refrescar

defalle

informne

v

descargar

detalle promoga

o

exportar

2. Entidad - revisor de auditoria:

Este perfil cuenta con las acciones propias del consultante y ademas puede
realizar otras acciones como asignar, ingresar comentarios y solicitar firma,
segln se muestran:

R

refrescar

detalle

asignar

informe

comentario gerencia

solicitar

detalle promoga

descargar

o

exportar
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El revisor de auditoria es aquella persona autorizada mediante el servicio AES?
para realizar la asignacién del auditor, debe gestionar con el auditor externo el
proceso de auditoria, digitar los comentarios de la Administracién que seran

revisados por el firmante y solicitar la firma del informe.

3. Entidad - firmante de auditoria:

Este perfil tiene habilitadas las acciones del consultante3, ademas las acciones

de devolver, aprobar y solicitar prorroga.

(0

refrescar

detalle

informe

devolver

salicitar prérraga

detalle promoga

b
aprobar

descargar

=

b
exportar

En el caso de los usuarios que tengan el perfil firmante, se validara que el usuario
tenga los roles correspondientes en el sistema de roles del portal SUGEF

DIRECTO, para actuar en representacion legal de la entidad o sujeto obligado.

Perfil Auditor Externo

Este tipo de usuario cuenta con un solo perfil a nivel de SAES, llamado “Auditor -
consultante de auditoria” este perfil puede asignar el equipo de trabajo y ejecutar las
acciones del proceso de auditoria segin el rol asignado en el equipo de trabajo
(responsable o miembro de equipo). El responsable de la auditoria sera aquel quién
envia el informe borrador a la entidad o sujeto obligado para su revision y

posteriormente debe firmar el informe y enviar el informe final.

Las acciones dispuestas para este perfil son las que se muestran:

R

refrescar

Q
detalle

asignar

.
»

ejecutar

informe

m'r; ;L}tar

enviar

firmar

v
descargar

=4

exportar

2 Administracion de Esquemas de Seguridad
% En caso de que el firmante requiera el perfil de revisor debe habilitarse este perfil en la seguridad del
sistema.
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III- INGRESO DEL SISTEMA

El usuario para acceder al sistema debe ingresar con su firma digital certificada a la
direccidn https://www.sugefdirecto.sugef.fi.cr/Sitio/Portal /Inicio.

€ 2 C O @ sugeldirecto-cap.dmz-plocal/sit ) 2 % 0
.
S“GH Blenvenido al portal Web de servicios financieros de la Superintendencia General de Entidades Financieras %m
COSTA HICA
Noticias
Ingrese Suscribase Hovogadores compatie con SUGESF
Owecto.
Utilizando Firma Digital con su centificado digial para Publicads 15062023
g ingresar 3 nuestros servicios
Guias y Ayudas Reglamentos
Consulte aqul las gulas sobre los Consulte aqui &l Reglamento de
servicios y funcionalidades de Sugel Sugef Directo.
Directo
\& ™ hrmasgtal

La entidad supervisada o sujeto obligado debe estar suscrita previamente en el Portal
SUGEF DIRECTO y contar con al menos un funcionario que tenga el rol de “Responsable
de Seguridad Total” denominado RST, quien es el encargado de dar acceso a los demas
funcionarios al sistema SAES.

Los funcionarios autorizados para solicitar prérroga, devolver y aprobar el informe de
auditoria externa deberan estar registrados en el Sistema de Roles mediante SUGEF
DIRECTO.

Unicamente tendran acceso al sistema los usuarios que cuenten con los perfiles
indicados en la seccion Il - Perfiles de Usuario de este documento, se requieren que los
mismos cuenten con el autenticador GAUDI y la firma digital para poder ingresar en los
diferentes mddulos del sistema.

Ingrese su nimero de identificacion

@®Nacional ©OExtranjero

00-000p-0000 (i ]

Recuerde

= Mantenga insertada la tarjeta de Firma Digital en el lector.
= El Agente GAUDI debe estar conectado

« Consulte la guia de uso para mas informacién.

Autenticar Cancelar

Publico



https://www.sugefdirecto.sugef.fi.cr/Sitio/Portal/Inicio

SUGEF

Superintendencia General
de Entidades Financieras

o0

IV- SEGURIDAD DEL SISTEMA

La entidad financiera o sujeto obligado debe estar registrado en SUGEF Directo y debe
tener configurado un usuario con el rol de “RST” (Responsable de la Seguridad Total),
dado que ese usuario es el encargado de autorizar a los demas usuarios para el uso del

sistema.

Los auditores externos, sean personas fisicas o juridicas, que requieran acceso al
Sistema SAES deberan estar inscritos en el Registro de Auditores de la SUGEVAL y
suscribirse en el portal de SUGEF Directo. En el caso particular de las personas
juridicas, Unicamente el representante legal con poder judicial y extrajudicial debera
suscribir al Auditor Externo (persona juridica) en el portal de SUGEF y es quien tendra
el rol de RST# (Responsable de Seguridad Total) asignado por el sistema al momento de
la suscripcidn y sera el encargado de agregar a los demas miembros del equipo.

Juridica

SugefDirecto

m—

Representante legal
con poder judicial y
extrajudicial

Fisica

e

Persona fisica con su

PROPIO certificado
digital

Este proceso se ejecuta en el portal Sugef Directo, en la opciéon de “Seguridad” en el
menu usuarios, en la acciéon de “agregar” donde busca los datos de los usuarios.

4 EI RST de la entidad puede asignar a otros usuarios como RST.
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1. Ingresa a Seguridad/ Seguridad/ Usuarios

= SugefDirecto

General
Boletin

cohethar

Bienvenidos
a la plataforma de servicios de la
Superintendencia de Entidades Financieras

2. Elusuario con permiso RST agrega a los demas usuarios.

= SugefDirecto

Seguridad

Lista de Usuarios

(2
refrescal\  agregar

0«

Sequridad | Seguridad

(= i}

imprmir  exporia

O Estado T e T Nombre T primerapelido~ T  Segundoapelido T Tipodeidentificacion T | Identificacién T Descripcién T Correo electrénico personal
» O Normal Q | Cédula Identidad

preproduccion@pruebas. local -

3. Agregalos datos del nuevo usuario

= SugefDirecto

Seguridad

Agregar Usuario

Datos personales del usuario

Tipos de Identificacion Cédula de identidad v

sequdoapelido [ Jsee
Fecha de Macimiento 30/1/2006
(dd/mm/yyyy)

Los campos marcados con asterisco(*) son obligatorios

Debe llenar al menas uno de los campos marcados con doble asterisco(**) Siguiente >> Cancelar
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= SugefDirecto

Seguridad

Agregar Usuario

Datos del usuario en la entidad

Descripcion*

Correo Electronicoenla | |
Entidad*

Teléfono en la entidad* | J

Los campos marcados con asterisco(*) son obligatorios . e
Debe llenar al menos uno de los campos marcados con doble asterisco(**) <<Atrds | Siguiente>> | Cancelar

4. Cuando el sistema muestra el resumen de la informacion se verifica y se finaliza.

= SugefDirecto

Seguridad

Agregar Usuario

Resumen del nuevo usuario

Por favor revise todos los datos del nuevo usuario, si todo esta correcto presione Finalizar para terminar el asistente y agregar el
usuario en el sistema.

El usuario ya existente en el sistema =
Identificacion
Nombre
Primer Apellido:
Segundo apellido:
-

Correo Electronico: ‘@pruebas local

Los campes marcados cen asterisco(*) son obligatorios
Debe llenar al de los campos d doble () << Atrds ancelar

5. Enel sistema se muestran los usuarios registrados a quienes se les debe asignar
el servicio denominado “Auditorias Externas” para que pueda tener acceso al
sistema.

Seguridad | SegL

Seguridad
Lista de Usuarios
X e g y B S i o @ Bi
refrescar  agregar  ediar as copar  eimiar deshabilar  promover imprimir  exportar
o Estado | T | _Nivel 2 & Nombre T Primer apellido ~ T Segundo apellido T Tipo deidentificacion T Identificacién T Descripcién 2
Normal Cédula Identidad Piuebas pruebas
[ Normal RS Cédula Identidad
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Seguridad

Asig servicios no i ios

Identificacién 03-0447-0512
Nombre:

Sistemas y seivivius uuncauvs

Inicio O Auditorias externas

General {57 Auditorias Auditor

Seguridad

Auditorias externas
Auditorias externas

J Auditor consultante de auditoria

Segurida

V- OPCIONES DEL SISTEMA

En el Portal SUGEF DIRECTO se encuentra el Sistema SAES, en la pagina de inicio se

despliega en el menu principal la opcién “Auditorias Externas”.

Seguidamente, se explican las acciones por perfil, mensajes de validacion, mensajes de

confirmacién del sistema, declaraciones y notificaciones.

1. Perfil Entidad / Sujeto Obligado

= SugefDirecto

Inicio
Buscar
Boletin
Menu principal
£22 Inicio < consultar

222 Seguridad <

232 Auditorias externas

: Auditorias externas

» Auditorias Entidad

Bienvenidos
a la plataforma de servicios de la
Superintendencia de Entidades Financieras

+2+SUGEF
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Para la entidad supervisada o sujeto obligado se cuenta con las siguientes acciones que
habilita el sistema segtin el perfil de usuario.

Auditorias externas

Auditorias Entidad

Ry R N
refrescar detalle asgnar

= &

% 'y A, - L™
comentano gerencla  devolver solicitar aprobar solicitar prommoga detalle promoga descargar exportar

En la tabla se muestran las acciones disponibles en el sistema con su respectiva

descripcion.
Acciones Descripcion

N Permite actualizar y visualizar las auditorias.

refrescar

g uln Permite consultar el detalle del alcance de la auditoria.
elalle
L Permite seleccionar el equipo de trabajo que estara a cargo

asignar de la auditoria externa.

= Permite consultar el informe de auditoria externa en el

informe sistema.

comentario gerencia

Permite agregar los comentarios de la gerencia al informe
borrador.

Permite devolver el informe borrador al Auditor Externo.

de\».rolvar
s(ﬁr Permite solicitar la firma del informe final al auditor.
= Permite aprobar el envio a la Superintendencia del informe
aproba final.
y Permite descargar los documentos firmados, tales como, el
descargar alcance, el informe final, reporte de supervision, entre otros.
=, Permite a la entidad solicitar y firmar prérroga para la
solicitar prorroga ) b
entrega de productos de auditoria.
S Permite visualizar el detalle de las prorrogas solicitadas.
detalle promoga
Exiar Permite exportar los resultados de auditoria.
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2. Perfil Auditor

= SugefDirecto

General
Buscar
Boletin
Menu principal
$22 Inicio < consultar

o,

zs Seguridad

s32

332 Auditorias externas

: Auditorias externas

= Auditorias Auditor

Bienvenidos
a la plataforma de servicios de la
Superintendencia de Entidades Financieras

2> SUGEF

Para el perfil Auditor Externo se cuenta con las siguientes acciones que habilita el
sistema.

Auditorias externas

Auditorias Auditor

& [32] el e 28
Q Q =y 3 == s ; $ . 2 |
refrescar detalle asignar ejecutar informe consuitar enviar firmar descargar exportar

En la tabla se muestran las acciones disponibles en el sistema con su respectiva

descripcion.
Acciones Descripcion

~ Permite actualizar la informacién que se muestra en el listar
I'E- . ,

e de las auditorias.

9 Permite consultar el detalle del alcance de la auditoria

detalle
Ey Permite asignar el equipo de trabajo de auditores.

asignar
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Acciones Descripcion
Permite analizar los aspectos a evaluar y calificar los
ejecutar procesos.
Permite agregar en el informe generalidades, tales como,
b= otros aspectos importantes a criterio del auditor,
informe restricciones, opinion general, conclusiones generales,
detalle de cualquier reserva, otros.
'_=“! . Permite consultar el informe borrador.
consuitar
Permite enviar el informe borrador a la entidad o sujeto
enviar obligado para revision.
‘ ' Permite firmar el informe final
firmar
"l Permite descargar los documentos firmados, tales como, el
descargar alcance, el informe final, otros.
Permite exportar el listado de las auditorias.
exportar

3. Mensajes de validacion del Sistema SAES.

Corresponde a los diferentes mensajes que se pueden presentar como, por
ejemplo:

- Mensaje de validacién cuando ocurre un error.

- Mensaje de registro agregado

- Mensaje de registro modificado

- Mensaje de registro eliminado.

Ejemplo de mensaje de error
Texto de mensaje de validacion cuando ocurre un error. x
Ejemplo de mensaje de registro agregado (se muestra en el administrador)

La informacion ha sido agregada correctamente.

Ejemplo de mensaje de registro modificado (se muestra en el administrador)

La informacién ha sido modificada correctamente.

Ejemplo de mensaje de registro eliminado (se muestra en el administrador)

La informacion ha sido eliminada correctamente.
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4. Mensajes de confirmacion:

Corresponde al mensaje que presenta el sistema cuando el usuario realiza
alguna de las siguientes acciones: agregar, editar, modificar, eliminar o guardar.

¢Esta seguro que desea guardar la
asignacion de los auditores?

5. Declaraciones del sistema

La declaracion es una formalidad del proceso y corresponde a una manifestacion
que realiza el firmante de la entidad o sujeto obligado y el auditor externo
responsable, sobre la veracidad de la informacién al firmar digitalmente en el
sistema.

Declaracion jurada

Yo, RUTENIO CARMONA MENDEZ, portador (a) de Cedula Identidad numero 111101122, apruebo el informe de auditoria externa
ejecutada por "FIRMA DE AUDITORES UNO" de tipo "Auditoria Externa sobre el riesgo de LC-FT-FPADM para APNFD" realizada para la
entidad BIENES RAICES PURA VIDA en el periodo 03/2025, conocedor (a) de las penas con las que la ley costarricense castiga el delito
de perjurio y falso testimonio, declaro bajo Fe de Juramento que la informacion suministrada es veraz

.

6. Notificaciones

Son las comunicaciones o avisos que realiza el sistema a los diferentes
participantes (entidad, auditor y superintendencia). Las notificaciones seran
dirigidas segtin se consignan en el sistema:

e En el caso de los auditores externos se dirigiran al correo electrénico
registrado al momento de la asignacién del auditor externo por parte de
la entidad o sujeto obligado.

e Entidades financieras de acuerdo con la suscripcion en el sistema de
mensajeria del SAES.

Publico



oo SUGEF

Superintendencia General
de Entidades Financieras

i Generales
 Mensajeria
« Suscripcion
+ Usuarios externos

Sistema de Mensajerfa

* Bitécora

Mensajeria

Notificaciones

o
5. S . %
Anastre un encabezado de columna y péngalo aqui para agupa por ella

Nombre T Descripcién T Senicio T Negocio T

Sistema de auditorias
SAES - Aviso de rechazo del alcance de Se genera una notificacién al preparador cuando rechaza el alcance de una
0 extenasy SUGEF
auditoria externa auditorfa °
seguimiento

SAES - Aviso de solicitud de ajuste del o ) o Sistema de auditorias
o Se genera una notificacion al supervisor preparador para indicar que debe
Reporte/Informe de Supervision de auditoifa - exteinasy SUGEF
realizar ajustes el reporte de supervision
externa seguimiento
Sistema de auditorias
SAES - Aviso de auditoifas extemas Seenvia una notificacion a los encaigados indicando que se generaron las

O externasy SUGEF
generadas de forma automatica auditorias autométicas.
seguimiento

VI- FUNCIONALIDADES PARA LA ENTIDAD SUPERVISADA O SUJETO OBLIGADO

Las entidades o sujetos obligados previo al inicio de la auditoria, debera realizar el
proceso de contratacion de la firma auditora de acuerdo con las disposiciones del marco
normativo segun el tipo:

e Auditoria Externa de Tecnologias de informacién: de conformidad con lo
dispuesto en el Capitulo Il del Acuerdo CONASSIF 1-10 y articulo 11 del Acuerdo
CONASSIF 5-17.

e Auditoria Externade LC/FT/FPADM para entidades financieras: de conformidad
con lo dispuesto en el Capitulo II del Acuerdo CONASSIF 1-10 y articulo 15 del
Acuerdo CONASSIF 12-21.

e Auditoria Externa de LC/FT/FPADM para APNFD tipo 1: de acuerdo con el
articulo 30 del Acuerdo SUGEF 13-19, debera contratar un auditor inscrito en el
Registro de Auditores Externos de SUGEVAL.

Las entidades supervisadas deberan registrar la informacién del auditor contratado
cuando corresponda en el sistema SAES, dentro del plazo indicado en la
reglamentacion. Para las APNFD debera comunicarlo por el Sistema SAES a mas tardar
el 31 de agosto de cada afio segun corresponda la ejecucion de la auditoria.
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Como parte de las acciones relevantes del sistema se describen:

1. Consulta el detalle del alcance de

la Auditoria Externa -,
detalle

Todo proceso ejecutado en el sistema SAES de acuerdo con el tipo de auditoria que
corresponda podra ser consultado por la entidad supervisada o sujeto obligado, con
el fin de que puedan validar la informacidén de la auditoria.

En la accién “detalle” del ment la entidad puede visualizar el alcance de la solicitud
de auditoria remitido por la Superintendencia.

Los principales apartados del alcance incluyen la informacién que se detalla:

a) Informacién general: Tipo de auditoria, Tipo de gestion, Descripcidn, Codigo
de acuerdo, Nombre, Version, Fechas de actualizacion y Entrada en vigencia
de la normativa.

b) Entidad: Agrupacion, Identificacidn, Entidad(es).

c) Procesos: Area, Proceso, Descripcién y Superintendencia(s) interesada(s).

d) Requerimientos especiales: Area, Requerimiento especial, Descripcion y
Superintendencia(s) interesada(s).

e) Plazos: Se regulan de acuerdo con la normativa aplicable a cada estudio de
auditoria, corresponden a: Plazo maximo de comunicacién, Periodicidad del
informe, Fecha maxima de envio y Periodo auditado.

2. Asignacion del auditor externo Ty

asignar

Una vez recibido el alcance de la solicitud la entidad debera gestionar la contrataciéon
del Auditor Externo dentro del plazo que dispone la normativa aplicable (TI o LC/FT)
y una vez formalizada esta contrataciéon se debe consignar la informacién en el
sistema SAES.

El perfil de “revisor” de la entidad o sujeto obligado es responsable de asignar al
Auditor Externo en el Sistema SAES, a partir del cual se le habilitara la visualizacion
de la auditoria en el sistema, cuyo estado sera “Asignada”, para que pueda iniciar con
la ejecucion.

Para la asignacion del auditor se debe completar la informacion requerida en el
sistema:

Publico



o0

SUGEF

Superintendencia General
de Entidades Financieras

- o
Auditor externo: Seleccione el auditor externo

Tipo de persona:

Cédula:

Nombre de la firma:

Fecha de registro:

Sectores a los que se dedica:

Auditores

Tipo deidentificacibn: = goec

Identificacion: Digite la identificacion B Buscar
Nombre:

Cédigo del auditor. Digite el codigo d

Tipo de identificacién Identificacion Nombre Codigo del auditor Accién

Ho hay datos registrados

Correo para notificar: Digite el correo para notificar m

3. Consultar el Informe a=
=
informe

Una vez habilitado el informe borrador por parte del auditor externo, éste podra ser
consultado por la entidad financiera o sujeto obligado para su revision.

Asimismo, una vez habilitado el informe final por parte del auditor externo, la entidad
puede consultarlo y gestionar el debido tramite.

4, Devolucion del informe al auditor

externo. .
devolver

Cuando la entidad financiera o sujeto obligado no esté conforme con el informe de
auditoria externa o bien cuando el informe no cumpla con los requisitos de
admisibilidad y haya sido devuelto por la Superintendencia; la entidad o sujeto
obligado debera solicitar al auditor externo, los ajustes requeridos en la accién
“devolver”.

Es requerido completar los comentarios de la gerencia. “™
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5. Solicitar firma g

solicitar

Cuando la entidad financiera o sujeto obligado esté conforme con los cambios o justes
realizados, debera solicitar la firma del informe final al auditor responsable de la
ejecucion de la auditoria segun el tipo.

Es requerido completar los comentarios de la gerencia, “mosen

6. Envio a la Superintendencia —t

La entidad financiera o sujeto obligado es responsable de revisar, aprobar y enviar
el informe final a la Superintendencia.

La entidad o sujeto obligado también sera responsable de completar los campos:
comentario adicional, nimero de acuerdo y fecha de acuerdo de la aprobacién del
informe por parte del Organo de Direccién o Autoridad Maxima.

El funcionario con el perfil de “firmante” es quien aprueba el informe para su
remision final.

7. Solicitar prorroga y detalle 2 E
solicitar prorroga detalle promoga

La entidad financiera o sujeto obligado podra gestionar solicitudes de prérrogas
cuando sea requerido y debidamente justificado, siempre y cuando sea antes del
vencimiento del plazo otorgado para la remision del informe de auditoria externa.
Las solicitudes de prorrogas podran ser consultadas en accién “detalle prérroga”.
Dichas solicitudes quedan sujetas a revision y aprobacién por parte de la
Superintendencia.

8. Descargar ¥

descargar

Podra descargar del sistema los documentos siguientes: el alcance (cuando
corresponda), el informe emitido, el rechazo del informe por parte de la
Superintendencia, el reporte de supervision y el rechazo o aprobacién de prorrogas
en un formato no editable.
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VII- FUNCIONALIDADES PARA EL AUDITOR EXTERNO

Pantalla principal del sistema Auditorias Externas

Auditorias externas

Auditorias Auditor

RN 3 £ % = p EE v o

== e e .~ § =
refrescar detalle asignar ejecutar informe consultar enviar firmar descargar exportar

Las acciones y pantallas principales del auditor son las que se definen para el perfil
“Auditor”, entre las mas destacadas se describen:

1. Consulta el detalle del alcance de la

Auditoria Externa -4,
detalle

Todo proceso ejecutado en el sistema SAES de acuerdo con el tipo de auditoria que
corresponda, podra ser consultado por el auditor, con el fin de validar la informacién
de la auditoria.

En la accién “detalle” del menu auditor puede visualizar el alcance de la solicitud de
auditoria remitido por la entidad

2. Asignacion del equipo de trabajo de | 1

auditoria :
asignar

Una vez que la entidad financiera o sujeto obligado asigne en el Sistema SAES al
auditor externo, el responsable de auditoria externa debera incluir a los miembros
del equipo de trabajo a la auditoria.

Todos los miembros del equipo de auditoria deben contar con la firma digital vigente.

Los datos requeridos son: rol asignado, identificaciéon y cédigo del auditor.
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Rol: Responsable ® Miembro de equipo
Tipo de identificacion: Cedula Identidad
Identificacién: 1-1110-11
01-1110-1164 B Buscar
Nombre: BERLIN PEREZ CARMONA
Cédigo del auditor: 2222

El rol responsable es el que tiene la potestad de firmar el informe, de acuerdo con el
Registro de Auditores Externos de SUGEVAL.

El c6digo del auditor corresponde al nimero de carné del Contador Publico
Autorizado (CPA) para los auditores financieros y otros especialistas y en el caso de
los Auditores de TI corresponde al nimero de auditor CISA.

Para los miembros con el rol de responsable el sistema valida contra la lista oficial de
inscritos en SUGEVAL.

3. Ejecucion de la Auditoria :
s

ejecutar

Una vez que la entidad mediante el sistema SAES, asigne al Auditor Externo, se
habilitaran las opciones del menu para que el equipo auditor pueda ejecutar la
auditoria en el sistema.

Cualquier miembro del equipo de trabajo podra registrar el resultado de la auditoria,
siguiendo la siguiente estructura:

- Periodo auditado: Rango de fechas de la informacién que debe considerar el
andlisis del auditor. (precargado para LC/FT/FPADM).

- Metodologia: Corresponde a la descripcién de los procedimientos y criterios
aplicados durante la auditoria. Es un campo requerido para todos los estudios
de auditoria externa.
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Ejecutar auditoria

Periodo auditado:

Fecha imicio: 01/,01/,2022

Fecha fin: 01/01/2023

Metodologia:

Campo texto para describir
la metodologia aplicada

o

Para la evaluacién de cada proceso, se deben ingresar en la acciéon “Editar” g

los
resultados obtenidos del analisis.

Para la evaluacién de las auditorias de LC/FT/FPADM el sistema mostrara la
siguiente estructura para la captura de los resultados:

e Area: Identificador del proceso.
Proceso: Relacionado con el capitulo y articulo de la normativa aplicable.
Descripcion: Referencia al nombre del articulo de la normativa aplicable.

[ ]
[ ]
e Aspecto a evaluar: Descripcién del articulo aplicable conforme la normativa.

Evaluacion del proceso / requerimiento especial

@
11 ‘\-b

| — i Proceso l
Asegurar el establecimiento y mantenimiento del marco de referencia de gobierno —

Analiza y articula los requerimientos para el gobierno de Tl de la empresa y pone en marcha y mantiene efectivas las estructuras,

procesos y practicas facilitadoras, con claridad de las responsabilidades y la aumoridad para alcanzar la misién, las mewas vy DescrIpCIon
objetivos de la empresa. del proceso
Calificacion

Seleccione la calificaciéon
Debil
Aspecto a evaluar Estado

Accion
1. Asegurar que se ldentifique y comprometa continuamenie Finalizado 0 G
con las partes.
2. Asegurar que se informe a los lideres y obtengan su En proceso 6 @
apoyo, su aceplacion y su compromiso.
3. Asegurar que se informe a los lideres y obtengan su Mo iniciado o @
apoyo, Su aceptacion y Su compromiso

< &

Para las auditorias de Tecnologia de Informacién la definicion de procesos y
aspectos a evaluar estan consideradas en el Acuerdo CONASSIF 5-17.
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El auditor para cada aspecto a evaluar debe considerar los elementos de
cumplimiento y sustantivos:

1.1

Asegurar el establecimiento y mantenimiento del marco de referencia de gobierno

Analiza y articula los requerimientos para =l gobierno de Tl de la empresa v pone en marcha y mantiens efectivas las estructuras,

procesos y practicas facilitadoras, con claridad de las responsabilidades y la autoridad para alcanzar la misidn, las metas y
objetivoa de la empresa

1. La evaluacion del Sistema de Gobierno: asegurar que se Identifique y comprometa )

continuamente con las partes interesadas de la empresa, que se documente la comprension de los Aspecto

requerimientos y se realice una estimacion del actual y futurc disefic del gobiernc de TI de la valuar

empresa. aevalua )
Estado

Seleccione el estado

Entiéndase la evaluacion de cumplimiento como aquella cuyo objetivo es validar
que el sujeto obligado o entidad supervisada establezca formalmente estructuras de

control (disefio de procesos, politicas y procedimientos) para atender las
disposiciones del marco normativo.

La evaluacion sustantiva tiene como objetivo validar la eficiencia y eficacia de la
gestion e implementacion de las estructuras formales de control (implementacion

de procesos, politicas y procedimientos) que haya ejecutado el sujeto obligado o
entidad supervisada durante el periodo de auditoria.

De acuerdo con el resultado de la evaluacién, el auditor debe completar las
fortalezas, debilidades y hallazgos segun el siguiente detalle de datos.

Evaluacion de auditorias
Aspecto a evaluar

1.1

Asegurar el establecimiento y mantenimiento del marco de referencia de gobierno

Analiza y articula los requerimientos para el gobiema de Tl de la empresa y pone en marcha y mantiene efectivas las estructuras,
procesos y practicas facilitadoras, con claridad de las responsabilidades y la auteridad para alcanzar la misién, las metas ¥

objetivos de la empresa.
1. La evaluacién del Sistema de Gobierno: asegurar que se Identifiqgue y comprometa
continuamente con las partes interesadas de la empresa, que se documente la comprensién de los

requerimientos y se realice una estimacion del actual y futuro disefio del gobierno de TI de la
empresa

Estado

Seleccione el estado
Mo iniciado
En proceao

Fecha de creacion Accidn

2022/02/20 11:44:46 @ oe
2022/02/20 09:59:41 @ge

Fecha de creacion

Cumplimientos (2)

Fortalezas 1
Debilidades

Sustantivos (2)

Accion

2022/02/20 16:23:53 @ 0 e
2022/02/20 16:24:16 @oe

Hallazgo 1

Hallazgo 2
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Los tipos de resultados que pueden considerar en la evaluacion de Cumplimiento
como Sustantiva son:

e Fortalezas

Se incluyen factores que superan la posicién respecto de las actividades con las que
cuenta el proceso, como por ejemplo las sanas practicas en las actividades que
desarrolla en cuanto a controles y mitigadores de riesgos, politicas y procedimientos,
productos innovadores, sistemas de informacion, infraestructura, seguridad de la
informacion, entre otros.

e Debilidades

Incluye factores que provocan una posiciéon desfavorable respecto a las actividades
del proceso, como por ejemplo recursos de los que carece, habilidades que no se
poseen, actividades que no se desarrollan positivamente para el proceso.

e Hallazgo

Es una deficiencia o brecha apreciable respecto a un criterio o estandar previamente
definido. La redaccion de los hallazgos considera los siguientes elementos:

e Condiciéon: Parrafo en el cual el auditor describe la situacion deficiente
encontrada. “Lo que es”.

e Criterio: Parrafo en el cual el auditor detallala norma o estandar contra el cual
ha evaluado la condicién. Es la norma contra la cual el auditor mide la
condicion. “Lo que debe o debi6 ser”.

e (Causa: Parrafo donde el auditor detalla las razones por las cuales, ocurrié la
condicién observada. “Por qué ocurrié la condicién”.

e Riesgo: Es la consecuencia real o potencial, cuantitativa o cualitativa de la
condicion descrita. “La diferencia entre lo que es y debi6 ser”.

e Recomendacion: acciones correctivas y/o preventivas que se presentan en
informes de auditoria, como producto de los hallazgos en los procesos
auditados y que son dirigidas a las entidades supervisadas quienes tienen la
responsabilidad de llevarlas a cabo.

Para el tipo de evaluacion sustantiva el auditor podria incluir ademas la categoria

“Otros resultados” tales como “No le aplica el proceso”, “No se identifican hallazgos”
“No se ejecutan pruebas sustantivas”.

El Auditor Externo puede agregar uno o varios resultados, segtin lo requiera.
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El auditor es responsable de actualizar los estados del proceso y cada aspecto a
evaluar, de forma que al concluir el estudio todos los aspectos evaluados deben estar
en estado “finalizado”.

Adicional a los resultados antes indicados el auditor como parte del trabajo de
analisis que realiza debera consignar una calificaciéon a cada proceso evaluado de
acuerdo con las conclusiones evidenciadas. La calificacién, para las entidades
financieras debe asignarse en concordancia a los criterios establecidos por la
Superintendencia para cada tipo de auditoria segin se indica: Fuerte, Aceptable,
Mejorable y Débil, conforme el siguiente detalle:

Fuerte: Las caracteristicas tales como las responsabilidades, estructura, recursos y
metodologias exceden lo que normalmente se considera como mejores prdcticas, dada
la importancia sistémica, el perfil de riesgo, el modelo de negocio, la naturaleza, el
tamaiio y la complejidad de la entidad, y su desempeiio ha sido altamente efectivo y
consistente. Las caracteristicas y el desempenio de la funcién son superiores a las
mejoras prdcticas utilizadas por la industria.

Aceptable: Las caracteristicas de la funcién, tales como las responsabilidades,
estructura, recursos y metodologias cumplen con lo que normalmente se considera
como mejores prdcticas, dada la importancia sistémica, el perfil de riesgo, el modelo de
negocio, la naturaleza, el tamano y la complejidad de la entidad y su desemperio ha sido
efectivo. Las caracteristicas y el desemperio de la funcion cumplen con las mejoras
prdcticas utilizadas por la industria

Mejorable: Las caracteristicas tales como las responsabilidades, estructura, recursos,
metodologias y prdcticas, no cumplen sistemdticamente con lo que normalmente se
considera como mejores prdcticas, dada la importancia sistémica, el perfil de riesgo, el
modelo de negocio, la naturaleza, el tamario y la complejidad de la entidad. El
desempeiio de la funcién ha sido generalmente efectivo, pero existen dreas que
necesitan mejoras. Las caracteristicas y el desempeiio de la funcién no cumplen
sistematicamente con las mejoras prdcticas utilizadas por la industria.

Débil: Las caracteristicas tales como las responsabilidades, estructura, recursos,
metodologias y prdcticas, no cumplen de manera significativa con lo que normalmente
se considera como mejores prdcticas, dada la importancia sistémica, el perfil de riesgo,
el modelo de negocio, la naturaleza, el tamarnio y la complejidad de la entidad. El
desempeiio de la funcién muestra serias debilidades que necesitan ser atendidas de
inmediato. Las caracteristicasy el desemperio de la funcion no cumplen con las mejoras
prdcticas utilizadas por la industria
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Para el caso de las auditorias de las APNFD las calificaciones para evaluar el proceso
son:

Fuerte: El acatamiento a las disposiciones legales, normativas y la gestién de los
riesgos LC/FT/FPADM ha sido altamente efectivo. Ha cumplido los requerimientos
minimos en cuanto a politicas y procedimientos, estructura, responsabilidades y plazos
dada la naturaleza, complejidad y riesgo inherente del sujeto obligado. Las
caracteristicas y el desemperio de la gestion son superiores a las mejoras prdcticas
utilizadas por la industria.

Aceptable: El acatamiento a las disposiciones legales, normativas y la gestion de los
riesgos LC/FT/FPADM ha sido efectivo. Ha cumplido los requerimientos minimos en
cuanto a politicas y procedimientos, estructura, responsabilidades y plazos dada la
naturaleza, complejidad y riesgo inherente del sujeto obligado. Las caracteristicas y el
desempeiio de la gestion cumplen con las mejoras prdcticas utilizadas por la industria.

Mejorable: El acatamiento a las disposiciones legales, normativas y la gestion de los
riesgos LC/FT/FPADM ha sido poco efectivo. Cumple parcialmente los requerimientos
minimos en cuanto a politicas y procedimientos, estructura, responsabilidades y plazos
dada la naturaleza, complejidad y riesgo inherente del sujeto obligado. Las
caracteristicas y el desemperio de la gestion presentan debilidades con las mejoras
prdcticas utilizadas por la industria.

Débil: El acatamiento a las disposiciones legales, normativas y la gestion de los riesgos
LC/FT/FPADM no ha sido efectivo. No cumple con los requerimientos minimos en
cuanto a politicas y procedimientos, estructura, responsabilidades y plazos dada la
naturaleza, complejidad y riesgo inherente del sujeto obligado. Las caracteristicas y el
desempeiio de la gestion presentan serias debilidades con las mejoras prdcticas
utilizadas por la industria.

Los requerimientos especiales seran evaluados con las mismas calificaciones de los
procesos.

4, Informe de resultados [53]

=

=,
informe

Una vez concluida la ejecuciéon del estudio de auditoria, con el analisis e inclusién de
los resultados de los procesos y aspectos evaluados en estado finalizado, previo a la
emision del informe el auditor debe completar los apartados que se indican:

o Informacidn general: Se precarga del sistema.
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o Generalidades: Se debe completar otros aspectos importantes para el
auditor como Carta a la Gerencia (cuando aplique), restricciones, periodo
auditado, periodo de ejecucion de la auditoria (cuando aplique segtn el tipo
de estudio) e informacién del equipo de auditoria (precargado).

o Alcance: Se genera los datos previamente cargados por la
Superintendencia.

o Limitaciones generales: Se debe completar por parte del auditor.

Metodologia: Se genera los datos previamente cargados.

o Resultados: En este apartado se debe completar la opinidon general, las
conclusiones generales y el detalle de cualquier reserva.

(@]

Una vez que se completan los campos de informacion, el auditor puede consultar el
informe borrador en el sistema.

5. Consultar Informe -
cuhéahar

Todo proceso ejecutado en el Sistema SAES por parte del auditor externo segin el
tipo de auditoria que corresponda podra ser consultado, a fin de validar la
informacion.

6. Enviar Informe borrador t

enviar

El auditor externo responsable una vez finalizado el estudio en la accién “enviar”
podra remitir a la Entidad contratante el borrador del informe para su revisiéon para
lo cual el sistema habilita un espacio de “comentarios del auditor”.

En caso de que la entidad supervisada o sujeto obligado requieran ajustes u
observaciones podra devolverlo al auditor para su revision.

7. Firma del Informe y envio a la Entidad $
/Sujeto Obligado firmar

Luego de que la entidad haya revisado el informe borrador e incluidos los
comentarios que considere oportunos y una vez atendidos por el Auditor Externo, el
auditor responsable debera firmar el informe utilizando su firma digital en la accién
“firmar” y proceder a remitir el Informe final a la entidad.

En el caso de la auditoria de TI el firmante sera el auditor CISA responsable.

Para las auditorias de LC/FT/FPADM el firmante sera el Auditor Responsable
definido en el equipo de trabajo para el estudio ejecutado, el cual debera incluir el
timbre digital (imagen) y los datos de la pdéliza de fidelidad. La declaracion jurada
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corresponde a una formalidad del proceso que debe ser aprobado por el auditor
responsable.
Auditorias Externas

Timbre digital: Imagen.JPG

Péliza de fidelidad: 3-20 caracteres. |

Declaracioén jurada

[TEXTO DE DECLARACION JURADA]
8. Descargar ¥

descargar

Una vez generado el informe por parte del auditor, el mismo puede ser consultado en
el sistema en un formato no editable.

VIII- REPORTE DE SUPERVISION Y PLAN DE ACCION

El Reporte de Supervision que contiene los resultados de la auditoria externa sera
recibido por la entidad mediante el Sistema SAES y cuando corresponda, la
Superintendencia le solicitara el plan de accién respectivo. La fecha maxima para
presentaciéon del plan de accion sera definida en el Sistema por la Superintendencia
responsable, de acuerdo con lo establecido en las normativas aplicables y disposiciones
del regulador en esta materia.

IX- PLAZOS Y ESTADOS

Los plazos dispuestos para los estudios de Auditoria Externa corresponderan seguin el
tipo de estudio (TI o LC/FT) y de acuerdo con los plazos dispuestos en cada normativa
aplicable al proceso de auditoria solicitado.

Los estados del proceso de auditoria considerados en el sistema SAES son un indicador
importante para conocer el estado de la auditoria, entre los cuales se detallan:

Publico



oo SUGEF

Superintendencia General
de Entidades Financieras

‘ Estados del sistema - Entidad

1.

Solicitada: Cuando la Superintendencia comunica el inicio del estudio de
Auditoria Externa.

. Asignada: Cuando el estudio de auditoria ha sido asignado por la entidad o

sujeto obligado al despacho de auditoria o auditor independiente contratado.

. Por revisar informe: Cuando el auditor ha remitido el informe borrador para

revision de la entidad o sujeto obligado

Devuelto por entidad: Cuando la entidad o sujeto obligado devuelve el informe
para revisién del auditor para atender observaciones o ajustes.

Firma solicitada: Cuando la entidad o sujeto obligado a satisfaccion solicita la
firma del informe al despacho de auditoria o auditor independiente.

Informe emitido: Cuando el auditor responsable firma el informe y lo envia a la
entidad o sujeto obligado.

Aprobado parcial: Cuando la auditoria tiene gestiéon corporativa y faltan
entidades del grupo por aprobar el informe.

Aprobado por entidad: Cuando la entidad o sujeto obligado remite el informe
final de auditoria a la Superintendencia.

Rechazado por Superintendencia: Cuando la Superintendencia procede a
rechazar a la entidad o sujeto obligado el informe para atender observaciones o
ajustes.

10.Devuelto /Rechazado por Superintendencia: Cuando la Superintendencia

rechaza el informe a la entidad y la entidad lo devuelve al auditor.

11.Aprobado por Superintendencia: Cuando la Superintendencia da por recibido

el informe de auditoria externa a satisfaccion.
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Estados del sistema- Auditor

. Asignada: Cuando la entidad ha asignado el estudio de auditoria para su

ejecucion.

. En ejecuciéon: Cuando el despacho de auditoria o auditor independiente inicia

el estudio de auditoria externa.

. Enviada: Cuando el informe borrador ha sido enviado a la entidad o sujeto

obligado para su revision.

. Por ajustar: Cuando la entidad o sujeto obligado devuelve el informe para

revision del auditor para atender observaciones o ajustes.

. Firma solicitada: Cuando la entidad o sujeto obligado a satisfaccion solicita la

firma del informe al despacho de auditoria o auditor independiente.

. Informe emitido: Cuando el auditor responsable firma el informe y lo envia ala

entidad o sujeto obligado.

. Aprobado por Superintendencia: Cuando la Superintendencia da por recibido

el informe de auditoria externa a satisfaccion.

XI- MATERIAL DIDACTICO

Para orientacién visual del sistema se puede encontrar material de apoyo en la pagina

web

de la Superintendencia en la direccion

www.sugef.fi.cr/informacidnrelevante/manuales y en las ayudas del Sistema SAES.
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