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Sistema de Captura, Verificación y Carga de Datos de SUGEF
Documentación de Datos de Envío 

Tablas de referencia de la clase de datos 24 – Perfil Tecnológico


Control de versiones

	Versión
	Descripción
	Fecha

	1.0
	Contiene la versión inicial de las tablas de referencia de la clase 24 perfil tecnológico del Acuerdo CONASSIF 5-24
	

	1.1
	Contiene la versión actualizada con los cambios a octubre de 2025 de las tablas de referencia del Perfil Tecnológico del Acuerdo CONASSIF 5-24
	Noviembre de 2025

	1.2
	Contiene la versión actualizada con los cambios a enero de 2026 de las tablas de referencia del Perfil Tecnológico del Acuerdo CONASSIF 5-24
	Enero 2026

	2.0
	Contiene la versión actualizada con los cambios al mes de abril de 2026 de las tablas de referencia del Perfil Tecnológico del Acuerdo CONASSIF 5-24
	Abril 2026
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[bookmark: _Toc1532325046][bookmark: _Toc227836077]Tabla - Clase de datos 

	Estos códigos se utilizan en los XML: 

	Todos los XML de la clase de datos 24- Perfil Tecnológico 

	 



	Código 
	Nombre Clase de Datos 

	24 
	Perfil Tecnológico 



[bookmark: _Toc2067173572][bookmark: _Toc227836078]Tabla - Archivos 

	Estos códigos se utilizan en los XML: 

	Todos los XML de la clase de datos 24- Perfil Tecnológico 

	 



	Archivo 
	Descripción 
	Nombre para el archivo XML 

	2401 
	Tabla 1: Datos de Identificación 
	2401-DatosIdentificacion.xml 

	2402 
	Tabla 2: Procesos del marco para la gestión de TI 
	2402-MarcoGestion.xml 

	2403 
	Tabla 3: Mapeo de procesos y subprocesos del negocio 
	2403-ProcesosNegocio.xml 

	2404 
	Tabla 4: Organigrama(s) de la(s) entidad(es) 
	2404-Organigrama.xml 

	2405 
	[footnoteRef:2]Tabla 5: Conformación del comité de TI  [2:  Se mantiene la referencia por históricos de SICVECA. No se debe remitir información a través de XML o Formularios. Se debe revelar la información a través del Sistema de Roles] 

	2405-ComiteTI.xml 

	2406 
	Tabla 6: Proveedores de TI 
	2406-ProveedoresTI.xml 

	2407 
	Tabla 7: Servicios de TI  
	2407-ServiciosTI.xml 

	2408 
	Tabla 8: Inventario de tipos documentales 
	2408-DocumentosTI.xml 

	2409 
	Tabla 09: Centros de cómputo (procesamiento y almacenamiento) 
	2409-CentrosdeComputo.xml 

	2410 
	Tabla 10: Inventario de equipos
	2410-InventarioEquipos.xml 

	2411 
	Tabla 11: Sistemas de Información 
	2411-SistemasdeInformacion.xml 

	2412 
	Tabla 12: Software  
	2412-Software.xml 

	2413 
	Tabla 13: Proyectos de TI 
	2413-ProyectosTI.xml 

	2414 
	Tabla 14: Planes de adquisición 
	2414-PlanesAdquisicion.xml 

	2415 
	Tabla 15: Servicios electrónicos 
	2415-CanalesElectronicos.xml 

	2416 
	Tabla 16: Riesgos de TI 
	2416-RiesgosdeTI.xml 

	2417 
	Tabla 17: Justificaciones
	2417-Justificaciones.xml 

	2418
	Tabla 18: Ciber Seguridad
	2418-CiberSeguridad.xml

	2419
	Tabla 19: Activos de Información 
	2419-ActivosInformacion

	2420
	Tabla 20: Bases de datos
	2420-BasesDatos

	2421
	Tabla 21: Nube
	2421-Nube



[bookmark: _Toc1486186794][bookmark: _Toc227836079]Tabla - Carga de clase de datos 
 
	Estos códigos se utilizan en los XML:

	Todos los XML de la clase de datos 24- Perfil Tecnológico, para efectos de esta clase de datos se debe indicar código = 1 (Carga Nueva) 

	Para la clase de datos del perfil tecnológico solamente se utiliza el código 1 para los XML


 
	Código 
	Descripción 

	1 
	Carga Nueva 

	
	






[bookmark: _Toc1506111433][bookmark: _Toc227836080]Tabla - Tipos de moneda 
 
	Estos códigos se utilizan en los XML: 

	Todos los XML de la clase de datos 24- Perfil Tecnológico, para efectos de esta clase de datos se debe indicar código = 1 (Colón) 

	 


 
 
 
	Código 
	Descripción 
	Indicador Moneda Extranjera 

	1 
	Colón 
	N 

	2 
	Dólar estadounidense 
	E 

	3 
	Euro 
	E 

	44 
	Yuan renminbi 
	E  

	91 
	Yen 
	E 

	87 
	Libra esterlina 
	E 



[bookmark: _Toc1362410049][bookmark: _Toc227836081]
Tabla - Procesos de los marcos de gobierno y gestión de la TI
	  Estos códigos se utilizan en el XML: 

	Archivo 2402 
	Tabla 2: Procesos del marco de gobierno y gestión de la TI 

	 
	 

	Tipo Marco 
	Procesos 
	
	Código 

	Gobierno de TI 
	1.01 - Asegurar el establecimiento y mantenimiento del marco de gobierno
	
	1

	
	1.02 - Asegurar la Obtención de Beneficios
	
	2

	
	1.03 - Asegurar la Optimización del Riesgo
	
	3

	
	1.04 Asegurar la Optimización de Recursos
	
	4

	
	1.05 Asegurar el Compromiso de las Partes Interesadas
	
	5

	Gestión de TI 
	2.01 Gestionar el Marco de Gestión de TI Información y de las Tecnologías
	
	6

	
	2.02 Gestionar la Estrategia
	
	7

	
	2.03 Gestionar la Arquitectura Organizacional
	
	8

	
	2.04 Gestionar la Innovación
	
	9

	
	2.05 Gestionar el Portafolio
	
	10

	
	2.06 Gestionar el Presupuesto y los Costes
	
	11

	
	2.07 Gestionar los Recursos Humanos
	
	12

	
	2.08 Gestionar las relaciones
	
	13

	
	2.09 Gestionar los acuerdos de servicio
	
	14

	
	2.10 Gestionar los Proveedores
	
	15

	
	2.11 Gestionar la Calidad
	
	16

	
	2.12 Gestionar el Riesgo
	
	17

	
	2.13 Gestionar la Seguridad
	
	18

	
	2.14 Gestionar los datos
	
	19

	
	2.15 Gestionar los Programas 
	
	20

	
	2.16 Gestionar la Definición de Requisitos
	
	21

	
	2.17 Gestionar la Identificación y Construcción de Soluciones
	
	22

	
	2.18 Gestionar la Disponibilidad y la Capacidad
	
	23

	
	2.19 Gestionar el Cambio Organizativo
	
	24

	
	2.20 Gestionar los Cambios de TI
	
	25

	
	2.21 Gestionar la Aceptación del Cambio y Transición de los Cambios de TI
	
	26

	
	2.22 Gestionar el Conocimiento
	
	27

	
	2.23 Gestionar los Activos
	
	28

	
	2.24 Gestionar la Configuración
	
	29

	
	2.25 Gestionar los Proyectos
	
	30

	
	2.26 Gestionar las Operaciones
	
	31

	
	2.27 Gestionar las Peticiones y los Incidentes del Servicio
	
	32

	
	2.28 Gestionar los Problemas
	
	33

	
	2.29 Gestionar la Continuidad
	
	34

	
	2.30 Gestionar los Servicios de Seguridad
	
	35

	
	2.31 Gestionar los Controles de los Procesos de Negocio
	
	36

	
	2.32 Gestionar la Monitorización del rendimiento y la conformidad
	
	37

	
	2.33 Gestionar el Sistema de Control Interno
	
	38

	
	2.34 Gestionar el cumplimiento de los requisitos Externos
	
	39

	
	2.35 Gestionar el aseguramiento
	
	40





[bookmark: _Toc222071579][bookmark: _Toc227836082]Tabla - Tipos de Atención 
 
	Estos códigos se utilizan en el XML: 

	Archivo 2403 
	Tabla 3: Mapeo de procesos y subprocesos del negocio 

	 
	 


 
 
	Código 
	Tipo 

	1 
	Back office 

	2 
	Front office 


  
[bookmark: _Toc2141016752][bookmark: _Toc227836083]Tabla - Nivel de dependencia de los procesos 
 
	Estos códigos se utilizan en el XML: 

	Archivo 2403 
	Tabla 3: Mapeo de procesos y subprocesos del negocio 

	 
	 


 
	Código 
	Dependencia 

	1 
	Ninguno

	2 
	Mínimo

	3 
	Parcial bajo

	4 
	Parcial alto

	5 
	Total



Mínimo: Menos de los 20% de las actividades del proceso, relacionadas con captura, almacenamiento, transformación, transmisión y presentación se encuentran soportadas por tecnologías de información.
Parcial Bajo: Más del 20% pero menos del 50% de las actividades del proceso, relacionadas con captura, almacenamiento, transformación, transmisión y presentación se encuentran soportadas por tecnologías de información. 
Parcial Alto: Más del 50% pero menos del 75% de las actividades del proceso, relacionadas con captura, almacenamiento, transformación, transmisión y presentación se encuentran soportadas por tecnologías de información.
Total: Más de los 75% de las actividades del proceso, relacionadas con captura, almacenamiento, transformación, transmisión y presentación se encuentran soportadas por tecnologías de información.



[bookmark: _Toc2006740067][bookmark: _Toc227836084]Tabla - Nivel de Criticidad

	Estos códigos se utilizan en el XML: 

	Archivo 2406 
	Tabla 6: Nivel de Criticidad

	 
	 


 
	Código
	Tipo

	1
	Crítico

	2
	Alto

	3
	Medio

	4
	Bajo



El nivel de criticidad de los procesos está en función del análisis de impacto del negocio, incluido en los Planes de Continuidad del Negocio de cada entidad o empresas supervisada. 

[bookmark: _Toc1732481669][bookmark: _Toc227836085]Tabla - Periodicidad 
 
	Estos códigos se utilizan en los XML: 

	Archivo 2410 
	Tabla 10: Inventario de equipos

	
	



 
	Código 
	Periodicidad 

	1 
	Diario 

	2 
	Semanal 

	3 
	Quincenal 

	4 
	Mensual 

	5 
	Bimensual 

	6 
	Trimestral 

	7 
	Cuatrimestral 

	8 
	Semestral 

	9 
	Anual 

	10 
	Al vencimiento 

	11 
	Bisemanal 

	12 
	Octomensual 

	13 
	Bianual 

	14 
	Quinquenal 

	15 
	Fecha fija 

	16 
	Otro 

	17 
	N/A 



[bookmark: _Toc268313204][bookmark: _Toc227836086]Tabla - Proveedores de servicio 
 
	Estos códigos se utilizan en los XML: 

	Archivo 2407 
	Tabla 7: Servicios de TI 

	Archivo 2409
	Tabla 9: Centros de Cómputo

	Archivo 2413 
	Tabla 13: Proyectos de TI 

	Archivo 2415 
	Tabla 15: Canales electrónicos 




	Código
	Proveedor

	1 
	Entidad 

	2 
	Proveedor 

	3 
	Ambos 

	
	





[bookmark: _Toc1387185092][bookmark: _Toc227836087]Tabla - Tipos de documentos 
  
	Estos códigos se utilizan en el XML: 

	Archivo 2408 
	Tabla 8: Inventario de tipos documentales 

	 
	 

	
	Código 
	Tipo de Documento 

	1 
	Políticas 

	2 
	Política de seguridad 

	3 
	Declaración de términos de privacidad y confidencialidad de la información  

	4 
	Reglamentos 

	5 
	Contratos 

	6 
	Contratos de aceptación de términos  

	7 
	Contrato de adhesión  

	8 
	Metodología 

	9 
	Estándares 

	10 
	Procedimientos 

	11 
	Instructivos/Instrucciones técnicas 

	12 
	Registros 

	13 
	Documentación externa codificada 

	14 
	Documentación interna codificada 

	15 
	Planes 

	16 
	Plan estratégico 



	
	Código 
	Tipo de Documento 

	17 
	Plan de riesgos 

	18 
	Plan operativo 

	19 
	Plan de continuidad 

	20 
	Plan de formación continua o capacitaciones 

	21 
	Manual de puestos 

	22 
	Manual de mejores prácticas 

	23 
	Modelo de Arquitectura de Información 

	24 
	Acuerdos a nivel de servicio (SLA) 

	25 
	Acuerdos con terceros 

	26 
	Acuerdos a nivel operativo (OLA) 

	30 
	Otro

	31
	Plan de Contingencia





[bookmark: _Toc674166840][bookmark: _Toc227836088]Tabla - Funciones del centro de cómputo 
 
	Estos códigos se utilizan en el XML: 

	Archivo 2409 
	Tabla 09: Centros de Cómputo 

	 
	 



	Código 
	Función del Centro de Cómputo 

	1 
	Centro principal de procesamiento 

	2 
	Centro secundario de procesamiento 

	3 
	Centro alterno principal de procesamiento 

	4 
	Centro alterno secundario de procesamiento 

	5 
	Centro de desarrollo y/o prueba principal 

	6 
	Centro de desarrollo y/o pruebas secundario 

	7 
	Centro de almacenamiento 

	8 
	Otro




[bookmark: _Toc2086707874][bookmark: _Toc227836089]Tabla – Tipos de modalidad de configuración 
 
	Estos códigos se utilizan en el XML: 

	Archivo 2410
	Tabla 10: Inventario de Equipos 

	 
	 



	Código
	Descripción

	1
	Nube

	2
	Físico

	3
	Virtual






[bookmark: _Toc466230814][bookmark: _Toc227836090]Tabla - Plataformas tecnológicas (Sistemas operativos) 
 
	Estos códigos se utilizan en el XML: 

	Archivo 2410
	Tabla 10: Inventario de Equipo 

	 
	 


 
	Código
	Sistema Operativo
	Código
	Sistema Operativo

	1
	AIX
	24
	RISC/OS  

	2
	AIX/370 
	25
	RMX  

	3
	AIX/ESA  
	26
	SCO OPEN  

	4
	IBM 
	27
	SCO OPENSERVER 

	5
	IBM 390 
	28
	SCO UNIX  

	6
	IBM I  
	29
	SINIX  

	7
	IBM I5/OS
	30
	SOLARIS  

	8
	IBM OS/400
	31
	SUNOS  

	9
	LINUX (LINUX PARA SYSTEM Z, Z/LINUX)  
	32
	SUPER-UX  

	10
	MAC OS 
	33
	SYSTEM V  

	11
	MAC OS X SERVER
	34
	TRUSTED SOLARIS  

	12
	MCP  
	35
	ÚNICOS  

	13
	OPENSOLARIS (PARA IBM SYSTEM Z)   
	36
	UNIFLEX  

	14
	OPENSTEP
	37
	UNISON RTOS

	15
	OS/2   
	38
	UNIX

	16
	OS/2 ECOMSTATION
	39
	UNIXWARE

	17
	OS/2 WARP  
	40
	UTS

	18
	OS-9
	41
	VSE/ESA

	19
	OS9/68K  
	42
	WINDOWS

	20
	OS-9000  
	43
	WINDOWS SERVER

	21
	OSF/1  
	44
	XENIX

	22
	QNX  
	45
	Otro

	23
	RHAPSODY  
	
	






[bookmark: _Toc2119938919][bookmark: _Toc227836091]Tabla - Tipos de equipo 
 
	Estos códigos se utilizan en el XML: 

	Archivo 2410
	Tabla 10: Inventario de equipo que soporta los servicios 

	 
	 


 
 
	Código 
	Tipos de Equipo 

	1 
	Equipo de procesamiento 

	2 
	Equipo de comunicaciones 

	3 
	Almacenamiento de datos 

	4 
	Ups 

	5 
	Equipo de seguridad 

	6 
	Otro

	7
	Planta de Energía

	8
	Control de Acceso

	9
	Aire Acondicionado



[bookmark: _Toc227836092]Tabla – Tipos de Control de Acceso 
 
	Estos códigos se utilizan en el XML: 

	Archivo 2410
	Tabla 10: Inventario de equipos 

	Archivo 2411
	Tabla 11: Sistemas de Información

	Archivo 2415
	Tabla 15: Canales electrónicos 



	Código
	Descripción

	1
	Control de Acceso basado en Roles (RBAC)

	2
	Control de Acceso basado en Atributos (ABAC)

	3
	Listas de Control de Acceso (ACL)


	4
	Control de Acceso de Red/ Servicio (NAC)

	5
	Otro, justifique

	6
	N/A



N/A se utiliza cuando se indica que no requiere control de acceso




[bookmark: _Toc1344129583][bookmark: _Toc227836093]Tabla - Lenguajes y plataformas de desarrollo 
 
	Estos códigos se utilizan en el XML: 

	Archivo 2411 
	Tabla 11: Sistemas de Información 

	 
	 


 
	Código
	Plataforma de desarrollo
	Código
	Plataforma de desarrollo

	1
	ADA 
	23
	LINC 

	2
	ALGOL 
	24
	LISP 

	3
	APL 
	25
	LIVE SCRIPT 

	4
	ASP 
	26
	LOTUS SCRIPT 

	5
	C 
	27
	OBJETIVE-C 

	6
	C# 
	28
	O'CAML 

	7
	C++ 
	29
	PASCAL 

	8
	COBOL 
	30
	PERL 

	9
	DELPHI 
	21
	PHP 

	10
	DEVELOPER 
	32
	PL/I 

	11
	DEVELOPER.NET 
	33
	POWER BUILDER 

	12
	DHMTL 
	34
	PYTHON 

	13
	Domino Designer  
	35
	RUBY 

	14
	DotNET 
	36
	SCHEMER6RS 

	15
	ENSAMBLADOR 
	37
	SELF 

	16
	FORTRAN 
	38
	TCL/TK 

	17
	FOX 
	39
	VB.NET 

	18
	HTML 
	40
	VISUAL BASIC 

	19
	J2EE 
	41
	VISUAL FOX 

	20
	JAVA 
	42
	XML 

	21
	JAVASCRIPT 
	43
	Otro

	22
	JOVIAL 
	
	






[bookmark: _Toc18460994][bookmark: _Toc227836094]Tabla - Motores de base de datos 
 
	Estos códigos se utilizan en el XML: 

	Archivo 2420 
	 Tabla 20 Bases de Datos



	Código
	Motor de BD
	Tipo de Código Fuente
	¿Relacional?

	1
	Apache derby
	LIBRE
	Sí

	2
	Ca-idms
	LICENCIA
	Sí

	3
	Db2
	LICENCIA
	Sí

	4
	Db2 express-c
	LIBRE
	Sí

	5
	Dbase
	LICENCIA
	Sí

	6
	Dms
	LICENCIA
	Sí

	7
	Filemaker
	LICENCIA
	No

	8
	Firebird
	LIBRE
	Sí

	9
	Fox pro dbf
	LICENCIA
	No

	10
	IBM db2
	LICENCIA
	Sí

	11
	IBM ims/esa
	LICENCIA
	Sí

	12
	IBM informix
	LICENCIA
	Sí

	13
	Idms
	LICENCIA
	Sí

	14
	Interbase
	LICENCIA
	Sí

	15
	Magic
	LICENCIA
	No

	16
	Microsoft access
	LICENCIA
	Sí

	17
	Microsoft excel
	LICENCIA
	No

	18
	Microsoft SQL ce
	LICENCIA-GRATUITA
	Sí

	19
	Microsoft SQL express
	LICENCIA-GRATUITA
	Sí

	20
	Microsoft SQL Server
	LICENCIA
	Sí

	21
	Mysql
	LIBRE
	Sí

	22
	Nexusdb
	LICENCIA
	Sí

	23
	Open access
	LICENCIA
	Sí

	24
	Oracle
	LICENCIA
	Sí

	25
	Oracle express
	LICENCIA-GRATUITA
	Sí

	26
	Paradox
	LICENCIA
	Sí

	27
	Pervasivesql
	LICENCIA
	Sí

	28
	Posgres95
	LIBRE
	Sí

	29
	PostgreSQL
	LIBRE
	Sí

	30
	Sqlite
	LIBRE
	Sí

	31
	Sysbase asa
	LICENCIA
	Sí

	32
	Sysbase ase
	LICENCIA
	Sí

	33
	Sysbase ase ee for linux
	LICENCIA-GRATUITA
	Sí

	34
	Sysbase iq
	LICENCIA
	Sí

	35
	Vsam
	LICENCIA
	No

	36
	Windowbase
	LICENCIA
	No

	37
	MongoDB
	LIBRE
	No

	38
	Redis
	LIBRE
	No

	39
	Amazon Aurora
	LICENCIA
	Sí

	40
	MariaDB
	LIBRE
	Sí

	41
	CockroachDB
	LIBRE
	Sí

	42
	Cassandra
	LIBRE
	No

	43
	Neo4j
	LICENCIA
	No

	44
	Amazon DynamoDB
	LICENCIA
	No

	45
	CouchDB
	LIBRE
	No

	46
	Elasticsearch
	LIBRE
	No

	47
	Otro
	--
	--




[bookmark: _Toc701819096][bookmark: _Toc227836095]Tabla - Tipos de desarrollos 
 
	Estos códigos se utilizan en el XML: 

	Archivo 2411 
	Tabla 11: Sistemas de Información 

	 
	 


 

	Código 
	Tipos de Desarrollo 
	Descripción 

	1 
	Propio 
	Desarrollado en la entidad 

	2 
	Contratado 
	Hecho a la medida por una empresa externa desarrolladora 

	3 
	Alquilado 
	Cuando se utiliza una la aplicación 
	

	
	
	alquilada  
	

	4 
	Paquete 
	Comprado a una empresa externa desarrolladora 

	5 
	Otro 
	Justifique 





[bookmark: _Toc1963104079][bookmark: _Toc227836096]Tabla - Tipos de adquisición 
 
	Estos códigos se utilizan en el XML: 

	Archivo 2414 
	Tabla 14: Planes de adquisición 

	 
	 


 
	Código 
	Tipos de Adquisición 

	1 
	Compra 

	2 
	Contrato de servicios 

	3 
	Consultorías 

	4 
	Otro



[bookmark: _Toc259381481][bookmark: _Toc227836097]Tabla - Tipos de canales electrónicos 
 
	Estos códigos se utilizan en el XML: 

	Archivo 2415 
	Tabla 15: Canales electrónicos 

	 
	 


 
 
	Código 
	Tipos de Canales Electrónico 

	1 
	Sitio Web 

	2 
	Banca Móvil (M-Banking APP Movil)

	3 
	Banca Electrónica (Internet Banking)

	4 
	Cajeros Automáticos (ATM)

	5 
	Quioscos de consulta electrónica

	6 
	Comercio Electrónico 

	7 
	Puntos de venta (POS) 

	8
	Banca Telefónica

	9
	Otro





[bookmark: _Toc592182052][bookmark: _Toc227836098]Tabla - Tipos de factores de autenticación 

	Estos códigos se utilizan en el XML: 

	Archivo 2415 
	Tabla 15: Canales electrónicos 

	 
	 


	Código
	Descripción

	1
	PIN

	2
	Biometría

	3
	Token

	4
	Clave de acceso

	5
	Clave dinámica

	6
	Certificado digital



[bookmark: _Toc2071790221]
[bookmark: _Toc227836099]Tabla - Tendencia del riesgo 
 
	Estos códigos se utilizan en el XML: 

	Archivo 2416 
	Tabla 16: Riesgos de TI 

	 
	 


 
	Código 
	Tendencia del Riesgo 
	 

	1 
	Creciente 
	↗ 

	2 
	Estable 
	→ 

	3 
	Decreciente 
	↘ 

	
	
	


[bookmark: _Toc911487790]

[bookmark: _Toc227836100]Tabla - Respuestas ante el riesgo 
  
	Estos códigos se utilizan en el XML: 

	Archivo 2416 
	Tabla 16: Riesgos de TI 

	 
	 


  
	Código 
	Respuestas ante el Riesgo 

	1 
	Aceptar / Tolerar

	2 
	Transferir / Compartir

	3 
	Mitigar / Reducir

	4 
	Evitar /Eliminar fuente riesgo

	5 
	Explorar / Aprovechar




[bookmark: _Toc559580155][bookmark: _Toc227836101]Tabla - Tipos de escenario de riesgo
  
	Estos códigos se utilizan en el XML: 

	Archivo 2416 
	Tabla 16: Riesgos de TI 

	 
	 


  
	Código 
	Tipos de escenario de riesgo

	1 
	Fuga de datos sensibles

	2 
	Acceso no autorizado a datos

	3 
	Robo de información

	4 
	Divulgación no autorizada

	5 
	Modificación o alteración no autorizada

	6
	Falta de evidencia o bitácoras

	7
	Pérdida de información

	8
	Indisponibilidad de datos

	9
	Suplantación de identidad (phishing, spoofing)

	10
	Uso indebido de privilegios

	11
	Interrupción de servicios (DDoS, sabotaje, error humano)

	12
	Compromiso de infraestructura o vulnerabilidades explotadas




[bookmark: _Toc41970541][bookmark: _Toc227836102]Tabla - Tipo de Control por Propósito
  
	Estos códigos se utilizan en el XML: 

	Archivo 2416 
	Tabla 16: Riesgos de TI 

	 
	 


  
	Código 
	Tipo de Control por Propósito

	1 
	Preventivo

	2 
	Detectivo

	3 
	Correctivo

	4 
	Compensatorio





[bookmark: _Toc1600344948][bookmark: _Toc227836103]Tabla – Tratamiento del riesgo residual
  
	Estos códigos se utilizan en el XML: 

	Archivo 2416 
	Tabla 16: Riesgos de TI 

	 
	 


  
	Código 
	Tratamiento del Riesgo Residual

	1 
	Aceptar / Tolerar

	2 
	Transferir / Compartir

	3 
	Mitigar / Reducir

	4 
	Evitar / Eliminar 

	5 
	Explorar / Aprovechar




[bookmark: _Toc216466835][bookmark: _Toc227836104]Tabla – Funciones de seguridad cibernética

	Estos códigos se utilizan en el XML: 

	Archivo 2418
	Tabla 18: Funciones de seguridad cibernética 

	 
	 



	Código de función 
	Descripción de la función 

	1 
	Gobernar

	2 
	Identificar

	3 
	Proteger

	4 
	Detectar

	5 
	Responder

	6
	Recuperar





[bookmark: _Toc34948180][bookmark: _Toc227836105]Tabla – Categorías de funciones seguridad cibernética  

	Estos códigos se utilizan en el XML: 

	Archivo 2418
	Tabla 18: Categoría de funciones seguridad cibernética

	 
	 


 
	Código de función
	Descripción de la función
	Código de categoría
	Descripción

	1
	Gobernar
	101
	Contexto organizacional

	
	
	102
	Estrategia de gestión de riesgos

	
	
	103
	Gestión de riesgos de la cadena de suministro de seguridad cibernética

	
	
	104
	Roles, responsabilidades y autoridades

	
	
	105
	Políticas, procesos y procedimientos

	
	
	106
	Supervisión

	2
	Identificar
	201
	Gestión de activos

	
	
	202
	Evaluación de riesgos

	
	
	203
	Mejora

	3
	Proteger
	301
	Gestión de identidad, autenticación y control de acceso

	
	
	302
	Sensibilización y formación

	
	
	303
	Seguridad de datos

	
	
	304
	Seguridad de plataforma

	
	
	305
	Resiliencia de la infraestructura tecnológica

	4
	Detectar
	401
	Monitoreo continuo

	
	
	402
	Análisis de eventos adversos

	5
	Responder
	501
	Gestión de incidentes

	
	
	502
	Análisis de incidentes

	
	
	503
	Informes y comunicación de respuesta a incidentes

	
	
	504
	Mitigación de incidentes

	6
	Recuperar
	601
	Ejecución del Plan de Recuperación de Incidentes

	
	
	602
	Comunicación de recuperación de incidentes





[bookmark: _Toc550067268][bookmark: _Toc227836106]Tabla - Clasificación de acceso y uso 

De conformidad con la Sección III del Lineamiento

	Estos códigos se utilizan en el XML: 

	Archivo 2408
	Tabla 8: Inventario de tipos documentales 

	Archivo 2419
	Tabla 19: Clasificación de acceso y uso 


  
	Código 
	Tipos de clasificación y uso

	1 
	Uso público

	2 
	Uso interno 

	3 
	Uso confidencial 

	4 
	Uso sensible  




[bookmark: _Toc1204043707][bookmark: _Toc227836107]Tabla - Ambiente 

	Estos códigos se utilizan en el XML: 

	Archivo 2420
	Tabla 20: Bases de Datos

	 
	 


  
	Código 
	Tipos de clasificación y uso

	1 
	Producción

	2 
	Pruebas

	3 
	Pre-Producción

	4 
	Desarrollo

	5
	Integración

	6
	Calidad

	7
	Backup





[bookmark: _Toc146240013][bookmark: _Toc227836108]Tabla – Tipo Componente

	Estos códigos se utilizan en el XML: 

	Archivo 2421
	Tabla 21: Tipo Componente

	 
	 


  
	Código 
	Tipos de componente
	Archivo XML

	1 
	Servicio
	2407-ServiciosTI.xlm

	2 
	Inventario de equipos
	2410-InventarioEquipos.xml

	3 
	Centro Procesamiento
	2409-Centros.xml

	4 
	Sistemas de Información
	2411-SistemasInformacion.xml

	5
	Software
	2412-Software.xml

	6
	Canales electrónicos
	2415-CanalesElectronicos.xml

	7
	Base de datos
	2420-BasesDatos.xml.




[bookmark: _Toc648360770][bookmark: _Toc227836109]Tabla – Modelo de servicio

	Estos códigos se utilizan en el XML: 

	Archivo 2421
	Tabla 21: Modelo de Servicio

	 
	 


  
	Código 
	Modelos de servicios

	1 
	Infraestructura como un Servicio (IaaS)

	2 
	Software como un Servicio (SaaS)

	3 
	Plataforma como un Servicio (PaaS)

	4
	Función como un Servicio (FaaS)






[bookmark: _Toc797359281][bookmark: _Toc227836110]Tabla – Modelo de implementación 


	Estos códigos se utilizan en el XML: 

	Archivo 2421
	Tabla 21: Modelo de implementación 

	 
	 


  
	Código 
	Modelos de implementación 

	1 
	Nube Privada

	2 
	Nube Comunitaria

	3 
	Nube Pública

	4
	Nube Hibrida
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