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Sistema de Captura, Verificación y Carga de Datos de SUGEF
Documentación de Datos de Envío 
[bookmark: _Toc167786953][bookmark: _Toc110233791][bookmark: _Hlk162961836]Clase Histórico de incidentes de seguridad de la información y seguridad cibernética
(Formato XML).




Control de versiones

	Versión
	Descripción
	Fecha

	1.0
	Contiene la versión inicial de los archivos XML del Histórico de Incidentes de seguridad de la información y seguridad cibernética, dispuesto en el artículo 41 del Acuerdo CONASSIF 5-24
	Julio 2025

	1.1
	Contiene la versión actualizada con los cambios a enero de 2026 de los archivos XML de clase 56 Histórico de Incidentes de SI y SC del Acuerdo CONASSIF 5-24

	Enero 2026
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[bookmark: _Toc191794077][bookmark: _Toc212441361][bookmark: _Toc212515206][bookmark: Propósito]

[bookmark: _Toc399745924][bookmark: _Toc403648212][bookmark: _Toc220581171]GENERALIDADES

A. [bookmark: _Toc191794078][bookmark: _Toc212515207][bookmark: _Toc399745925][bookmark: _Toc403648213][bookmark: _Toc220581172]Propósito
Definir una guía para la clase de datos del histórico de incidentes de seguridad de la información y seguridad cibernética para las entidades y empresas supervisadas por las Superintendencias adscritas al CONASSIF de conformidad con los lineamientos del reglamento vigente en relación con la información histórica de incidentes de seguridad de la información y seguridad cibernética. 

B. [bookmark: Versión][bookmark: _Toc191794079][bookmark: _Toc212515208][bookmark: _Toc399745926][bookmark: _Toc403648215][bookmark: _Toc220581173]Versión
La versión vigente es la indicada en el campo “VersionClaseDato” de la estructura de este XML, la cual deben utilizar las entidades financieras para el envío de la información.

[bookmark: PRESENTACIÓN_DE_SALDOS.][bookmark: _Toc216861139][bookmark: _Toc370890779][bookmark: _Toc399745927][bookmark: _Toc403648216]
C. [bookmark: _Toc220581174]Presentación del histórico de incidentes de seguridad cibernética
Las entidades y empresas supervisadas deben mantener información histórica de los incidentes de seguridad de la información y seguridad cibernética. La información histórica deberá estar a disposición de las Superintendencias cuando estas lo requieran como parte de las labores de supervisión. Ref. Art. 41. 


D. [bookmark: _Toc191794080][bookmark: _Toc212515209][bookmark: _Toc399745928][bookmark: _Toc403648217][bookmark: _Toc220581175]Forma de envío de la información:
Las entidades y empresas supervisadas deben utilizar el Formulario correspondiente desde el “Sistema de Captura, Verificación y Carga de Datos”, conocido como SICVECA, en lo que corresponde a la remisión de la información histórica de incidentes de seguridad de la información y seguridad cibernética.
[bookmark: _Toc191794086][bookmark: _Toc212515216][bookmark: _Toc399745932][bookmark: _Toc403648220]
E. [bookmark: _Toc220581176]Descarga de XML, tablas de códigos y actualización de documentos
Las Superintendencias informarán a las entidades y empresas supervisadas mediante comunicado a través de los canales oficiales cuando realice cambios o modificaciones a los documentos que respaldan los archivos o tablas de códigos de esta clase de datos, por lo que deben realizar el siguiente procedimiento:

1. Ingresar a la dirección: 
2. https://www.sugef.fi.cr/informacion_relevante/manuales/manual_de_informacion_sicveca.aspx 
3. En el enlace anterior las entidades supervisadas pueden descargar los archivos de tipo XML, XSD y la documentación relacionada, como: manual de información de la clase de datos, instaladores, guías y tablas de documentación. 
4. Los archivos y documentación publicados en ese sitio Web son las versiones oficiales que deben utilizar las entidades supervisadas.

F. [bookmark: _Toc220581177]Herramientas sugeridas para edición de XML’s

Las herramientas de edición de XML proporcionan una interfaz más accesible, con funciones avanzadas que permiten manipular y validar archivos de manera eficiente. Una de las opciones más recomendadas es XmlNotepad, una herramienta gratuita y de código abierto que ofrece una experiencia de usuario sencilla y potente para la visualización y edición de archivos XML. Este tipo de programas son fundamentales tanto para desarrolladores como para aquellos que requieren trabajar con datos estructurados en formato XML, ya que optimizan la gestión de este tipo de documentos.

https://microsoft.github.io/XmlNotepad/ 

Las Superintendencias no se hacen responsables de ningún daño directo o indirecto que pueda surgir del uso de esta herramienta, incluyendo, pero no limitado a la pérdida de datos, corrupción de archivos o cualquier error en el proceso de edición de archivos XML. 

Aunque XmlNotepad ha sido diseñada para ofrecer una experiencia de edición eficiente y libre de errores, no se garantiza su funcionamiento sin fallos en todas las condiciones posibles. Es recomendable realizar copias de seguridad de los archivos antes de su edición y asegurarse de utilizar la herramienta en un entorno controlado. El usuario asume toda la responsabilidad por el uso de la aplicación y cualquier consecuencia derivada de su implementación.
Adicionalmente, las entidades y empresas supervisadas pueden desarrollar o adquirir sistemas de información o servicios que proporcionen las funcionalidades para la carga, validación y envío de clases de datos de manera automatizada a las Superintendencias.

G. [bookmark: _Toc220581178]Servicio de Formularios en línea del Histórico de Incidentes de seguridad de la información o seguridad cibernética SICVECA
Las Superintendencias ponen a disposición de las entidades y empresas supervisadas dentro de SICVECA el servicio de formularios en línea histórico de incidentes de seguridad de la información o seguridad cibernética el cual permite realizar la cargar de la información a través de formularios.

H. [bookmark: _Toc220581179]Intercambio de información entre las superintendencias 
El intercambio de información entre las Superintendencias está amparado por lo dispuesto en la Ley Orgánica del Banco Central de Costa Rica, Ley 7558, y en el Acuerdo CONASSIF 7-19 “Reglamento sobre procedimiento de Intercambio de Información entre las Superintendencias del Sistema Financiero Nacional” que establece disposiciones relacionadas con la confidencialidad e intercambio de la información entre las Superintendencias.



[bookmark: _Toc212441362][bookmark: _Toc212515218][bookmark: _Toc399745933][bookmark: _Toc403648221][bookmark: _Toc220581180][bookmark: _Toc74038887][bookmark: _Toc74043030][bookmark: _Toc168199146]ARCHIVO XML DE INFORMACIÓN DE INFORMACIÓN HISTÓRICA DE INCIDENTES DE SEGURIDAD DE LA INFORMACIÓN Y SEGURIDAD CIBERNÉTICA

A. [bookmark: _Toc212441363][bookmark: _Toc212515219][bookmark: _Toc399745934][bookmark: _Toc403648222][bookmark: _Toc220581181]Puesta en marcha
La entrada en vigencia de la actualización de la clase de datos 56 Histórico de incidentes rige a partir del 1 de enero del 2026. La información que deben remitir en esta clase de datos corresponderá a la información histórica de incidentes de seguridad de la información y seguridad cibernética registrada en la entidad o empresa supervisada. 

Las Superintendencias solicitarán el envío de dicha información histórica según requerimiento expreso a la entidad o empresa supervisada mediante los canales oficales de comunicación, de conformidad con lo dispuesto en los lineamientos del Acuerdo CONASSIF 5-24 “Reglamento General de Gobierno y Gestión de la TI”.


B. [bookmark: _Toc212515231][bookmark: _Toc399745935][bookmark: _Toc403648223][bookmark: _Toc74038889][bookmark: _Toc168199150][bookmark: _Toc220581182]Estructura General de XML SICVECA
[bookmark: _Toc212515232][bookmark: _Toc399745936]Estructura del XML de SICVECA

<?xml version="1.0" encoding="UTF-8"?>
<ArchivoSICVECA>
	<Encabezado>
		<ClaseDato />
		<VersionClaseDato />
		<Archivo />
		<VersionArchivo />
		<Periodo />
		<IdEntidad />
		<TipoCarga />
		<TipoMoneda />
	</Encabezado>
	<Datos>
		...........
	</Datos> 
</ArchivoSICVECA>

[bookmark: _Toc75840448][bookmark: _Toc168199147][bookmark: _Toc212515233][bookmark: _Toc399745937]

Explicación de la estructura de XML´s de SICVECA

Los archivos de envío para el SICVECA en formato XML están basados en dos bloques principales:

1. Bloque de encabezado: es una sección genérica, que debe enviarse en cada XML de información solicitada por el sistema SICVECA de la SUGEF.

2. Bloque de datos: es la sección donde se definen los datos propios de la Clase de datos, concernientes a la información que las Superintendencias solicitan.

Para algunos de los tags (o campos de datos) existen datos predeterminados cuyo valor pertenece a una lista de valores que son equivalentes o pertenecen a una tabla (o catálogo); para esto en la descripción del tag se indica el valor o los valores del campo haciendo referencia a la tabla o catálogo correspondiente, de acuerdo con el documento denominado: 

“TablasDocumentacionXML_Primera Parte”.

C. [bookmark: _Toc74038888][bookmark: _Toc74043031][bookmark: _Toc168199148][bookmark: _Toc212515234][bookmark: _Toc399745938][bookmark: _Toc403648224][bookmark: _Toc220581183]Bloque de Encabezado:

	Nombre del Tag
	Tipo del Dato
	Tamaño - formato
	Estado
	Descripción
	Obligatorio

	ClaseDato
	Numérico
	1 a 5 
	Activo
	Código interno de carga para la clase de datos. El valor de este campo es 56.
	Sí

	VersionClaseDato
	Numérico
	1 a 10 números con dos decimales
	Activo
	Número de versión de la Clase de Datos, la versión de la clase de datos es 1.0
	Sí

	Archivo
	Numérico
	1 a 15
	Activo
	Código interno de carga del archivo o bloque de datos. Referirse a la tabla Archivo 
	Sí

	VersionArchivo
	Numérico
	1 a 10 números con dos decimales
	Activo
	Número de versión del archivo, la versión de los archivos como 1.0
	Sí

	Periodo
	Fecha
	01/mm/yyyy
	Activo
	Código del periodo: es la fecha que corresponde al periodo de la carga del archivo.
	Sí

	IdEntidad
	Texto
	1 a 30

	Activo
	Identificador de la entidad que envía los datos, corresponde al número de cédula jurídica.
	Sí

	TipoCarga
	Numérico
	1 a 2
	Activo
	Define si la carga es nueva, una prórroga, un reenvío o un cambio. El valor de tipo de carga es 1.
	Sí

	TipoMoneda
	Numérico
	1 a 6
	Activo
	Tipo de moneda del reporte. El valor de tipo moneda es 1
	Sí


[bookmark: _Toc212441399][bookmark: _Toc212515235][bookmark: _Toc399745939]


“TablasDocumentacionXML_Segunda Parte”.

D. [bookmark: _Toc403648225][bookmark: _Toc220581184][bookmark: _Toc74043034][bookmark: _Toc168199154][bookmark: _Toc212515239]Bloque de Datos para el Archivo 5601 Histórico de incidentes de seguridad de la información y seguridad cibernética

[bookmark: _Toc300904080][bookmark: _Toc315428501][bookmark: _Toc403648227][bookmark: _Toc220581185]Definición:
El formulario debe revelar los datos históricos de incidentes de seguridad de la información y seguridad cibernética a partir del 22 de julio de 2024.

El formato de envío para esta información se encuentra en el archivo: 5601-HistoricoIncidentesSeguridadInformacionyCibernetica.xml, con estado: Activo. [Archivo XML 5601, Clase de datos 56].

[bookmark: _Toc212515240][bookmark: _Toc399745944][bookmark: _Toc403648228][bookmark: _Toc220581186]Estructura XML
<Registro id=""accion="">
<IdEntidad/>
<IdIncidente/>
 <FechaInicioIncidente/>
 <HoraInicioIncidente/>
 <FechaFinIncidente/>
 <HoraFinIncidente/>
 <DuraccionInterrupción/>
 <DescripcionIncidente/>
 <CausaRaizIncidente/>
 <SolucionIncidente/>
 <ImpactoNegocioIncidente/>
 <CostoDetalladoIncidente/>
 <CostoTotalIncidente />
 <ObservacionesIncidente/>
</Registro>
[bookmark: _Toc65295474][bookmark: _Toc66180057][bookmark: _Toc68411186][bookmark: _Toc74043035][bookmark: _Toc168199155][bookmark: _Toc212515241][bookmark: _Toc399745945]


[bookmark: _Toc403648229][bookmark: _Toc220581187]Campos de Información de Identificación 
	Nombre del Tag
	Tipo del Dato
	Tamaño
	Estado
	Descripción
	Obligatorio

	Registro
	
	
	
	Bloque donde se incluyen los datos. El atributo “id” es obligatorio e indica un consecutivo numérico de registros de envío. El atributo “accion” debe tener alguno de los siguientes valores: “insertar” (si es un registro nuevo), “modificar” (si es un cambio) o “eliminar” (si se desea eliminar).
	Sí

	IdEntidad
	Texto
	1 a 30

	Activo
	Identificador de la entidad que envía los datos, corresponde al número de cédula jurídica.
	Sí

	IdIncidente
	Texto
	1 a 12
	Activo
	Indicar el identificador consecutivo de registro del incidente (lo define la entidad).
	Sí

	FechaInicioIncidente
	Fecha
	dd/mm/yyyy
	Activo
	Indicar la Fecha de inicio del incidente.
	Sí

	HoraInicioIncidente
	Fecha
	Hh:mm
	Activo
	Indicar la hora de inicio del incidente.
	Sí

	FechaFinIncidente
	Fecha
	dd/mm/yyyy
	Activo
	Indicar la Fecha de finalización del incidente.
	Sí

	HoraFinIncidente
	Fecha
	Hh:mm
	Activo
	Indicar la hora de finalización del incidente.
	Sí

	DuraccionInterrupción
	Texto
	1 a 50
	Activo
	Indicar el tiempo de duración de la interrupción.
	Sí

	DescripcionIncidente
	Texto
	50 a 100000
	Activo
	Indique una descripción detallada del incidente.
	Sí

	CausaRaizIncidente
	Texto
	50 a 100000
	Activo
	Indique una descripción detallada del análisis causa – raíz del incidente.
	Sí

	SolucionIncidente
	Texto
	50 a 100000
	Activo
	Indique una descripción detallada de la solución del incidente.
	Sí

	ImpactoNegocioIncidente
	Texto
	50 a 100000
	Activo
	Indique una descripción detallada del impacto al negocio del incidente. 
	Sí

	CostoDetalladoIncidente
	Texto
	50 a 100000
	Activo
	Indique una descripción detallada donde se desglosen los costos estimados asociados al incidente de forma separada.

Los costos indicados en este campo reportarse en dólares.
	Sí

	[bookmark: _Hlk192499466]CostoTotalIncidente
	Numérico
	1 a 15
	Activo
	Indicar el monto del costo total estimado del incidente.
Este campo reportarse en dólares
	Sí

	ObservacionesIncidente
	Texto
	1 a 100000
	Activo
	Indique cualquier otro aspecto que la entidad o empresa supervisada considere necesario revelar.
	Sí


[bookmark: _Toc220581188]Validaciones 
Validaciones del Archivo 5601 Histórico Incidentes Seguridad Información y Cibernética, se citan seguidamente:
a. Revise que el identificador de entidad (Id Entidad del encabezado), corresponda en la tabla Entidad de la base de datos de la Superintendencia.
b. FechaInicio sea menor a FechaFinIncidente.
c. FechaInicio debe ser mayor al 22 de Julio 2024.
d. CostoTotalIncidente debe ser mayor a 0.
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