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Consideraciones generales



Estructura

a) Estructura de la Norma



Estructura de la Norma

Capitulo Ill: De la
Supervision y la

Capitulo I: Capitulo II:

Disposiciones Organizacion de las
Generales Tl

Auditoria Externa de
Tl
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Estructura de la Norma

Capitulo I: Disposiciones Generales

e Articulo 1: Objeto

e Articulo 2: Alcance

e Articulo 3: Definiciones y abreviaturas

e Articulo 4: Lineamientos Generales

e Articulo 5: Coordinacion entre superintendencias
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Estructura de la Norma

Capitulo Il: Organizacién de la Tl

e Articulo 6: Unidad de TI
e Articulo 7: Gobierno de TI
e Articulo 8: Gestion de Tl
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Estructura de la Norma
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e Seccion I: Perfil tecnologico y Tipo de Gestion de
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e Articulo 9: Perfil tecnologico
e Articulo 10: Tipo de gestion de TI

- +SUGEF SUPEN e = SUGEVAL

SUGESE



Estructura de la Norma

Capitulo Ill: De la Supervision y la Auditoria Externa de TI

e Seccion Il: Auditoria Externa de TI
e Articulo 11: Auditoria de las Tecnologias de Informacion
e Articulo 12: Alcance y plazo de la auditoria
e Articulo 13: Productos entregables
e Articulo 14: Presentacion de resultados de la auditoria externa de Tl
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Estructura de la Norma

Capitulo Ill: De la Supervision y la Auditoria Externa de TI

e Seccion lll: Reporte supervisor y plan de accion
e Articulo 15: Reporte de Supervision
e Articulo 16: Plan de accion
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Estructura de la Norma

Capitulo Ill: De la Supervision y la Auditoria Externa de TI

e Seccion IV: Prorrogas y Calificacion de riesgos de
Tl

e Articulo 17: Prorrogas
e Articulo 18: Calificacion de riesgos de Tl
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Estructura de la Norma

Capitulo Ill: De la Supervision y la Auditoria Externa de TI

e Seccion V: Bases de datos
e Articulo 19: Bases de datos
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Justificacion

b) Desde la perspectiva de gestion y control de Tl



Justificacion

e Gestion de TI

* Entidades supervisadas son
responsables de establecer |Ia
gestion de Tl, considerando:

* Los procesos descritos en los
Lineamientos Generales

* Los riesgos de TI (gestion
integral de riesgos)




Justificacion

[ Gobierno de TI Necesidades de

los Interesados

* Disposiciones en las
que resaltan la
necesidad de
mejorar los sistemas ,,

Objetivo de gobierno{ La creacion de valor

de Gobierno
. Obtencion de los Optimizacion de Optimizacion de
consecuencia, la

forma de gobernar
la TI.

Funciones del drgano directivo y comité de TI: El Reglamento de Gobierno Corporativo



Justificacion

Tl es visto como un proceso
mas del negocio
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Justificacion

Necesidad de control y gestion de Tl

* Inadecuada gestion del riesgo operacional en el area de la TlI.

* Repercusion negativamente en I|a continuidad de |las
operaciones.

* Impactando en el patrimonio de l|as entidades Yy
concomitantemente, afectando a los clientes de las entidades.



Justificacion

Necesidad de control y gestion de Tl

e Determinar los requerimientos
minimos de gestion y control.

 Garantizar |la  seguridad, vy
auditabilidad de la informacion vy

de los servicios ofrecidos.
.. : ‘  La exposicion de los servicios a
Confidencialidad Integridad. } ,
Evitar que Disponibilidad  Guardar la totalidad consulta o transaccionales a través
personas No 1spf ACBRY de la mform;C'ggt')e d I t t
. i m (0]
autonzad?js ) La|gjs$;cursos cuyo c%nc.frni‘na\tera o e Internet.
puec;lan accaii:r: relacionados esten per;n r?;.nos que sea
2 InforE disponibles para el modificado por
petd n?j‘o ~ personal autorizado.
autorizado. ( e
Y
@



Supervision Basada en Riesgos



Supervision basada en riesgos

* Migracion de un modelo basado

en reglas hacia un enfoque
donde la entidad supervisada es
responsable de una gestidn
integral de los riesgos del
hegocio.



Supervision basada en riesgos

* La entidad determinara, dentro
de esa gestion de riesgos, el
marco de gestion de TI.

 |dentificar y establecer las
medidas de mitigacidon para los
riesgos de TI.



Supervision basada en riesgos

* La regulacion se enfoca a
requerir un marco de gestion de
Tl con aquellas caracteristicas
prudenciales suficientes para el
supervisor.

* Enfoque en el cual la entidad
es responsable de una
gestion integral de los riesgos
del negocio, incluido el riesgo
tecnologico



Supervision basada en riesgos

* El reglamento es parte de

una estructura normativa

«CONASSIF transversal al sistema
financiero.

* Nutre el proceso de
suﬁsg (SUGEVAL supervision a partir del
| aporte de especialistas
externos.




Estandares

d) Estandares y mejores practicas disponibles como marco de referencia
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Estandares y mejores practicas

Evaluar, Orientar y Supervisar

* La industria y los
profesionales en Alioar, Planificer y Organizar
TI, han venido
desde hace varias

ISO/IEC 31000

PRINCE2/PMBOK

décadas
desarrollando
estandares y
marcos qgue

permitan gestionar
y controlar la Tl.

ITIL V3 2011 e ISO/IEC 20000

Supervisar,
. Evaluar
Entregar, dar Servicio y Soporte y Valorar
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Estrategia

e) Estrategia de supervision



Estrategia de supervision .

* Un solo cuerpo normativo.

* Requerimientos minimos de
gestion.
e Estandarizacion de procesos.

* Generacion de economias de
escala.

* Creacion de una cultura proclive
a la mejora de la gobernabilidad
de la TI.

Resolvio:
Aprobar el Reglamento General de Gesnon de la Tecnologia de Imformacio.
conformidad con el siguiente texto:

REGLAMENTO GENERAL DE GESTION DE LA TECNOLOGIA DE
INFORMACION

CAPITULO1I
DISPOSICIONES GENERALES

Articulo 1. Objeto

Este Reglamento establece los requerimientos minimos para la gestion de la tecnologia de
informacion que deben acatar las entidades supervisadas y reguladas del sistema financiero
costamcense.

Articulo 2.  Alcance
Las dizposicionss establecidas en este Reglamento son de aplicacion para:

a) Supervisados por SUGEF:
1. Bancos comerciales del Estado;
2. Bancos creados por ley especial;
3. Bancos privados;
4. Emprezas financieras no bancanas;
5. Organizaciones cooperativas de ahorro y crédito;
6. Mutuales de ahorro y préstamo y
7. Caja de zhorro y préstamos de la ANDE;
8. Cualquier otro intermediario financiero sujeto a supervizion por SUGEF.

b) Supervizados por SUGEVAL:
1. Puestos de Bolsa v Sociedades Admmistradoras de Fondos de Inversion;
2. Bolsas de Valores;
3. Sociedades de compensacion y liquidacion;
4. Proveedores de Precio;
5. Entidades que brindan servicios de custodia;
6. Centrales de Valores:
7. Sistemas de Anotacion Electrénica en Cuenta, v
8. Sociedades titularizadoras y fiducianas.




o

Estrategia de supervision

* Grado de dependencia de TI.

e La materializacion de los O
riesgos.

* Proporcionalidad que rige los
esquemas de  supervision
basada en riesgo para SBR.




Auditoria y registro

f) Auditoria externa y registro de auditores



Auditoria externa y registro de auditores

Tipo de auditoria

e Planificacion g .y e Evaluacion
* Auditoria directa que ”
brinde un alto .nivel rarens | Ffectividad
de aseguramiento [ Recursos | goroepe
acerca d e |a < Extension de la prueba .‘i; :/ J\\) \I |
Vi | )
efectividad de los fdseiovls | foctvidod | 1 afio
procesos de control. operativade | OPeratva
los PC de los PC

e Conclusion

PC: Procedimientos de Control



Auditoria externa y registro de auditores

Considera el criterio de terceros

* La revision del marco de gestion
de Tl sea ejecutada por
auditores externos con el fin de
contribuir con la eficiencia en el
proceso de supervision.

* Insumo al proceso de SBR.




Auditoria externa y registro de auditores

Registro de auditores elegibles

* Se amplia el alcance de este
registro para que incluya a los
auditores externos de
tecnologias de la informacion.

* Se establecen requerimientos de
idoneidad para los auditores vy
firmas auditadas.




Reglamento y Lineamientos

Requerimientos minimos para la gestion de la tecnologia de informacion




Alcance



Supervisados por SUGEF

e Bancos comerciales del Estado

® Bancos creados por ley especial

® Bancos privados

e Empresas financieras no bancarias

e Organizaciones cooperativas de ahorroy
crédito

e Mutuales de ahorro y préstamoy

e Caja de ahorro y préstamos de la ANDE

e Cualquier otro intermediario financiero sujeto
a supervision por SUGEF

Supervisados por SUPEN

® Operadoras de Pensiones Complementarias

¢ Fondos complementarios creados por leyes
especiales o convenciones colectivas

® Regimenes publicos sustitutos del Régimen de
Invalidez, Vejez y Muerte de la Caja Costarricense
de Seguro Social

Grupo o Conglomerado Financiero

e Banco

e Puesto de Bolsa <

® Operadora de Pensiones

Complementarias
® Aseguradoras <«

~ SUGEVA
PR Al VML

Supervisados por SUGEVAL

¢ Puestos de Bolsa y Sociedades Administradoras de
Fondos de Inversidn

¢ Bolsas de Valores

¢ Sociedades de compensacion y liquidacion

* Proveedores de Precio

¢ Entidades que brindan servicios de custodia
¢ Centrales de Valores

e Sistemas de Anotacidn Electrénica en Cuenta
¢ Sociedades titularizadoras y fiduciarias

Supervisados por SUGESE:

e Entidades Aseguradoras y sociedades
Reaseguradoras

e Sucursales de entidades aseguradoras
extranjeras



Articulo 6: Unidad de T



Articulo 6: Unidad de Tl

*Es la
estructura que
provee los
procesos y
servicios de TI.

SUPEN & . JSUGEVAL



Ubicacion de |la Unidad de Tl - Individual

Forma parte de la estructura Proveedor externo Proveedor externo
organizativa domiciliado en Costa Rica domiciliado fuera de CR

I |

N, .
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Ubicacion de la Unidad de Tl - Corporativo

Forma parte de la estructura
organizativa

[

Casa Matriz

-

| |

Empresa C

Empresa B

[
Empresa A

Tl
|

Casa Matriz =

' | |

Proveedor externo

domiciliado en Costa Rica

Casa Matriz

[

[ ]

Empresa Tl Empresa A tmpresa B

Empresa A Empresa B tmpresa C

Proveedor externo
domiciliado fuera de CR

:

Casa Matriz
[ [ ]
Empresa A Empresa B Empresa C




Articulo 7: Gobierno de Tl



Articulo 7: Gobierno de T|

* Las entidades deben establecer una estructura de gobierno de Tl orientada a:

e Generar valor

* Conseguir beneficios

* Acorde a los niveles de riesgo aceptables

e Uso optimo de los recursos de las tecnologias de la informacion.

* Las entidades supervisadas deben procurar que:

* Las necesidades de las partes interesadas sean evaluadas respecto a las metas
corporativas establecidas;
e instituir una direccion del gobierno y de la gestion de Tl priorizada;

e asegurar que sea monitoreado el rendimiento y el cumplimiento respecto a la
direccion y las metas acordadas.



Articulo 8: Gestion de Tl



Gestion de Tl

e Estructura de relaciones vy
procesos disenados y ejecutados
para dirigir y controlar la
tecnologia de informacién, sus
riesgos asociados Y su
vinculacion con las estrategias y
objetivos del negocio.




Marco de Gestion de Tl

* Conjunto de procesos
destinados a gestionar TI.

* Gestion integral de riesgos
tecnoldégicos.

* Considerando el principio de
proporcionalidad y
particularidades.

SUPEN Y SUGEVA



Marco de Gestion de T

Entidades supervisadas
son responsables

Individual |

Unidad de TI

Planificar

Corporativa

T (#;@%
-y

a\ /‘

[ Mantener (Implementar

y

[ Controlar




Marco de gestion de T

Debe formularse

considerando las
particularidades de cada
entidad supervisada.

Determinado a través del perfil tecnoldgico

Naturaleza Complejidad
Modelo de Volumen de
negocio operaciones
Criticidad de Dependencia
procesos tecnologica

Cualquier otro
(Entidad o
Superintendencia)




Marco de Gestion de T

 E| analisis de procesos

debe ser realizado
mediante un estudio
técnico.



Procesos de Gobierno de Tl| Empresarial

Eva

1.1 Asegurar el
Establecimiento y

Mantenimiento del
Marco de Gobierno

Supervi

1.2 Asegurar la

Entrega de Beneficios

Alinear, Planificar y Organizar

2.1 Gestionar el
Marco de Gestion
de Tl

2.3 Gestionar la
Arquitectura
Empresarial

2.2 Gestionar la
Estrategia

1.3 Asegurar la

Optimizacion del

Riesgo

2.7 Gestionar las
relaciones entre Tl
y el negocio

2.9 Gestionar los
servicios de los
proveedores de Tl

2.8 Gestionar los
acuerdos de niveles
de servicio

Construir, Adquirir e Implementar

3.1 Gestionar
programas y
proyectos

3.3 Gestionar la

identificacion y

construccion de
soluciones

3.2 Gestionar la
definicion de
requerimientos

4.1 Gestionar las
operaciones

3.8 Gestionar la
configuracion

3.7 Gestionar los
activos de Tl

4.2 Gestionar
peticiones incidentes
servicio

4.3 Gestionar los
problemas

2.10 Gestionar la
Calidad

3.4 Gestionar la
disponibilidad y
capacidad

4.4 Gestionar la
continuidad

1.4 Asegurar la
Optimizacidn de los
Recursos

2.4 Gestionar el 2.5 Gestionar el
portafolio de presupuesto y los
Servicios costos

-

2.12 Gestionar la
seguridad

2.11 Gestionar el
riesgo de Tl

3.5 Gestionar los
cambios

4.6 Gestionar
controles de proceso
de negocio

4.5 Gestionar servicios
de seguridad de la
informacién

1.5 Asegurar la
Transparencia hacia

las Partes Interesadas

2.6 Gestionar los
recursos humanos

3.6 Gestionar la
aceptacion del
cambio y la transicién

Procesos para la Gestion de la Tl Empresarial

Supervisar,

Evaluar
y Valorar

5.1 Supervisar,
evaluary valorar el
rendimientoy la
conformidad

5.2 Supervisar,
evaluary valorar el
sistema de control

interno

5.3 Supervisar,
evaluary valorar la
conformidad con los

requerimientos

externos




3. Disposiciones del Reglamento

Anexo 1: Procesos del Marco de Gestion de Tl para SUGEVAL, SUPEN y SUGESE

ANO 1
(11 procesos)

¢1.1. Asegurar el establecimiento y
mantenimiento marco gobierno.

¢1.2. Asegurar Entrega Beneficios.

¢1.3. Asegurar la Optimizacidn Riesgo.
¢1.4. Asegurar Optimizacidn Recursos.

¢1.5. Asegurar la Transparencia hacia
las Partes Interesadas.

¢2.1. Gestionar Marco de Gestion TI.
¢2.2. Gestionar la Estrategia.

¢2.8. Gestionar los acuerdos servicio.
¢2.9. Gestionar los Proveedores.
*3.1.Gestion de Programas-Proyectos

*4.2. Gestionar Peticiones e
Incidentes de Servicio.

ANO 2

(7 procesos)

¢ 2.11. Gestionar el Riesgo.

e 2.12. Gestionar Seguridad

® 3.5. Gestionar Cambios.

e 4.4, Gestionar Continuidad

e 4.5, Gestionar Servicios de
Seguridad.

¢ 4.6. Gestionar Controles de
Proceso de Negocio.

e 5.2. Supervisar, Evaluary
Valorar el Sistema de Control
Interno.

ANO 3

(7 procesos)

e 2.5. Gestionar Presupuestoy
Costos.

¢ 3.3. Gestionar Identificacion y
Construccion Soluciones

¢ 3.4. Gestionar disponibilidad
y Capacidad.

® 3.7. Gestionar los Activos.

* 3.8. Gestionar la
Configuracion.

e 4.1. Gestionar Operaciones.
¢ 4.3. Gestionar Problemas.

ANO 4

(6 procesos)

e 2.3. Gestionar Arquitectura
Empresarial.

e 2.4. Gestionar el Portafolio.

¢ 2.6. Gestionar los Recursos
Humanos.

e 2.7. Gestionar las relaciones.

e 3.2. Gestionar la Definicién
de Requisitos.

* 3.6. Gestionar la Aceptacién
del Cambio y Transicién.

ANO 5

(3 procesos)

¢ 2.10. Gestionar la Calidad.

e 5.1. Supervisar, Evaluary
Valorar el Rendimiento .

¢ 5.3. Supervisar, Evaluary
Valorar la Conformidad con
los Requerimientos Externos.

<>+ SUGEF

SUPEN

SU

Superintendencia de Pensiones

Repi

N
CGESE

Superintendencic Genernl de Seguros

(& SUGEVAL




3. Disposiciones del Reglamento

Anexo 1: Procesos del Marco de Gestion de Tl para SUGEF

A la entrada en vigencia
(18 procesos)

¢2.1. Gestionar el Marco de Gestidn TI.
#2.2. Gestionar la Estrategia.

¢2.5. Gestionar el Presupuesto y los Costos.
*2.8. Gestionar los acuerdos de servicio.
¢2.9. Gestionar los Proveedores.

¢2.11. Gestionar el Riesgo.

¢2.12. Gestionar la Seguridad.

*3.1. Gestion de Programas y Proyectos.

#3.3. Gestionar Identificacion y Construccion
Soluciones.

¢3.5. Gestionar los Cambios.
#3.8. Gestionar la Configuracion.
e4.1. Gestionar Operaciones.

¢4 .3. Gestionar Problemas.
*4 .4, Gestionar la Continuidad.
*4.5. Gestionar Servicios de Seguridad.

¢5.2. Supervisar, Evaluar y Valorar Sistema
Control Interno.

ANO 1
(6 procesos)

¢3.4. Gestionar la Disponibilidad y la Capacidad.

*4.2. Gestionar Peticiones e Incidentes Servicio.

e 1.1. Asegurar el establecimiento y
mantenimiento del marco de
referencia de gobierno.

e 1.2. Asegurar la Entrega de Beneficios.

e 1.3. Asegurar la Optimizacion del
Riesgo.

e 1.4. Asegurar la Optimizacion de
Recursos.

e 1.5. Asegurar la Transparencia hacia
las Partes interesadas.

® 4.6. Gestionar Controles de Proceso
de Negocio.

ANO 2
(6 procesos)

¢ 2.3. Gestionar la Arquitectura
Empresarial.

e 2.4. Gestionar el Portafolio.

e 2.6. Gestionar los Recursos Humanos.

¢ 3.2. Gestionar la Definicion de
Requisitos.

¢ 3.6. Gestionar la Aceptacion del
Cambio y la Transicion.

¢ 3.7. Gestionar los Activos.

ANO 3
(4 procesos)

¢ 2.7. Gestionar las relaciones.

¢ 2.10. Gestionar la calidad.

e 5.1. Supervisar, Evaluar y Valorar el
Rendimiento.

e 5.3. Supervisar, Evaluar y Valorar la
Conformidad con los Requerimientos
Externos.

<>+ SUGEF

SUPEN

Superintendencia de Pensiones

<

SUGESE

Superintendencic Genernl de Seguros
Repiblico de Costa Rica

(& SUGEVAL




Marco de gestion

Validacion
* La superintendencia mediante resolucién razonada
puede:

* Validar o incluir procesos en el marco de gestion de TI.

* Criterios:
* Segun necesidades de supervision.
* El riesgo identificado para la entidad (nuevos).

* El marco de gestion de Tl establecido por la entidad no es acorde
a sus particularidades.



Gestion de T

Principio de proporcionalidad

Entidades
SUGESE
SUGEVAL
< /
SUPEN
A v
SUGEF

Elementos

<

Dependencia tecnoldgica
y complejidad de las
operaciones

>

Criticidad de los procesos

J

Organos

Estructura
organizacional

~

Instancias de
control

Modelo de negocio

A

Naturaleza

A

Comités




Gestion de T

Mecanismos de control para las
estructuras de administracion de TI

Obligaciones

( Politicas Responsabilidades
Politicas _/

Procedimientos

Funciones

Instructivos

Manuales

S G D Registros

e Organo de Direccidn
* Aprobar el marco de
gestion de Tl

Involucrar al personal
* Integrantes Junta Directiva
* Alta Gerencia
* Lider de Informatica
* Lider de Riesgos

Firma de auditores (Comité)
Aprobar politicas de gestion
Informes de auditoria



Gestion de T

Mecanismos de control para las
estructuras de administracion de TI

Obligaciones

Politicas Responsabilidades

Politicas

Procedimientos

Funciones

Instructivos

Manuales

S G D Registros

e Alta Gerencia

Implementar marcos de control.

Proponer los recursos necesarios
implementacion del marco de TI.

Proponer firma de auditores externos

Controlar.

* Las politicas y procedimientos de
gestion de TI.

Designar responsables de
implementacion.

Atender requerimientos del
Supervisor.



Gestion de T « Comité de Tl

* Velar por cumplimiento de procesos de Tl
Mecanismos de control para las * Asesor enformulacion dellas estrategiasy

estructuras de administracion de Ti metas de Tl y su cumplimento.
* Proponer politicas con base marco de
gestion.
Obligaciones °

Recomendar prioridades de inversion de TI.

— \ * Proponer niveles de tolerancia la riesgo de
Politicas Responsabilidades Tl

Politicas

g * Velar por que la gerencia gestione el riesgo
de Tl en concordancia con el marco
aprobado.

* Analizar y dar seguimiento al Plan de accion.

Procedimientos

Funciones

Instructivos

Manuales

S G D Registros



Pertil tecnologico



erfil tecnologico

L= entidad deba o
L]

[m—
21
|

[

|

|

|

( }

Y revelar medinnra ol Perr

. e
- T zae Scnologico

&node sug

Estructura organizacional
e e = * Los procesos
e La infraestructura de Tl
Nivel de automatizacion de
a— e — sus procesos de negocio y de

Accesos: Equipos de accega. control fisico y ambiental

Procesos del marce
S . roo para la ge
_E’ra( sos: |Mapeo de procese= y subprocesos del negocio
drEganigrarna: Organigrama de la entidad upervisada o
[ Comité )

Conformacién del comité de T1
Frovesdores de T1

Proveedores:

- o 7/ .
Sistermas: Inventaric de Sistemas Oper Ah\.'cl:\
?g‘uirlns: ) Inventaric de equipo qus soporta los secvicias —] .
Informacien Sistemas de Informacién _
I . Software .
Software: — R —
Proyectos de T1 §

Flanes de adqui L

Proyeclos: —
Adguigicio

—— Servicios ele
—IMI— Riesgos de T -
|RiesgOS: __ — || orificaciones para archives -

Responsabilidad de la entidad elaborar y mantener actualizado su perfil tecnolégico.



Perfil tecno

0gico

| Mapeo de pr :
()."E.:nig.’a‘."r?_ﬂ nl‘- a entidad suparvisada
Conformacién del comité de T1

| Proveedores: i Froveadores de TI

Servicios: Servicios de TI

Dut::_;:nepto:_ Inventario de tipos documentales

Personal: Personal de TI

Centros: Centros de computo [procesamiento y almacenamiento)
Accesos: Equipos de accego. control fisico y ambiental
Sistemas: Inventario de Sistemas Operativos

|[Equipos:

Giztermas de Informacidn

Inventario de equipo gque Soporta los servicios -

Informacion

Ssoftware . —
[Proyectos de T1__ —

Software: S—

Riespos:
Justificaciones:
—me— -

Unidad de Tl corporativa

e Debe remitirse un unico perfil.

e Coordinar gue ese perfil
tecnologico se ajuste al marco de
gestion de Tl aprobado por cada
Superintendencia.

* El marco de gestion de Tl puede ser
integrado

e Se deben diferenciar aquellos
procesos y estandares que son
particulares de cada entidad
supervisada



Tipo de gestion



Tipo de gestion de Tl

* lLas entidades supervisadas

pueden solicitar que su gestion
de Tl sea tipificada como \ B
corporativa cuando la unidad de

Tl provee servicios a todas las O f

entidades integrantes del grupo
o conglomerado financiero.



Tipo de gestion de Tl

* Los superintendentes pueden
solicitar informacion adicional
para complementar la
informacion proporcionada en el
perfil tecnologico.




Tipo de gestion de T

* Las Superintendencias
deben resolver dicha
solicitud en el plazo de
veinte dias habiles
contados a partir de la
recepcion de la solicitud y
su documentacion
completa.

SUPEN 3 SUGEVAL



Tipo de gestion de T

Solicitud

* La entidad debe realizar Ia
solicitud indiciando una
justificacion debidamente
sustentada del por qué se
considera que el modelo de
la gestion de TI es
corporativa.




Tipo de gestion de T

Requisitos

— a. Gest16n de recursos.

b. Formulacion de  politicas y
procedimientos.

Aspectos financieros.
Esquema de coordinacion.
Aspectos de control.
Plataforma tecnologica.

Servicios de TI brindados por
terceros.
i. Contratos.

ii. Referencias de la aprobacion del
contrato entre la entidad y el
proveedor que presta el servicio.

g e o




Proceso del reglamento



Proceso de la implementacion de la norma

4. Identificar el alcance 5. Comunicar a la 6. Ejecutar la auditoria 7. Presentar los
y plazo de la auditoria entidad externa resultados
eSuperintendencias eSuperintendencias eAuditor Externo eAuditor Externo
/ o /
o . _‘ .
3. Definir estrategia de 10. Dar seguimiento al 9. Emitir valoracion 8. Recibir y valorar
| supervision plan de accidn riesgo oficial y solicitar informe
| eSuperintendencias eSuperintendencias plan de accion eSuperintendencias
l eSuperintendencias

/
S/

* *

2. Perfil Tecnoldgico 1. Matriz Riesgos
eRecepcion de informacion eSupervision In Situ
eMarco Gestion TI eSupervision Extra Situ
eDatos en XML

eFrecuencia Anual



Proceso de auditoria

h) Auditoria externa, resultado, reporte, planes de accion, prorrogas y calificacion

- +SUGEF SUPEN v ~ SUGEVAL
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Auditoria externa de T|

* El supervisor solicitara a las
entidades supervisadas la
contratacion de una auditoria
externa de TI.

* Sobre el marco de gestion de Tl y
su aplicacion, segun lo que se
defina en el alcance de |Ia
auditoria.




Auditoria externa de T|

* Criterios para la ejecucion

* Normas de Auditoriay
aseguramiento de Sl emitidas por
ISACA



Auditoria externa de T|

* A partir de |la primera auditoria, el intervalo entre una y otra solicitud

no puede ser menor a dos anos ni mayor a cuatro afos

Pp—Yp—p—Pp—O——$



Auditoria externa de TI

e El contrato con el auditor
externo debe incluir clausula
qgue obligue a éste a entregar al
supervisor, copia de la
informacion.

* En un plazo maximo de cinco
dias habiles contados a partir de
recibida la solicitud de entrega.

SUPEN & > SUGEVAL



, 3
Auditoria extern

. |
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Auditoria externa de T|

* Unidad de Tl Corporativa

R & Y [ . L(? cor.r’esponde a los organos de
i | direccion asegurarse y coordinar
g@y @ ﬁ lill/'ﬂ = que el alcance de la auditoria
nl_]ﬂ Q;;@ w N incluya todo aquello que

o & = &
oeAub/n%‘“E‘ : corresponde a cada una de las

% mn ' : :
) @ entidades supervisadas.
[ﬂ]ﬂ”_ .Idmm% . :-.mw



Auditoria externa de T|
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dejar constancia de la aprobacion
del contrato de servicios.

* Los contratos debe cumplir con
todos los requisitos establecidos
en las regulaciones vigentes.




Alcance y plazo de la auditoria externa de Tl

Alcance

* Lo establece el supervisor mediante Ia
definicion de al menos los siguientes

aspectos:
* Procesos y objetivos de control a evaluar,
con base en el marco de gestion de TI

aplicable en el momento de la solicitud
de la auditoria externa de TI.

* Entidades supervisadas y areas de
negocio a considerar en cada proceso.

e Servicios de Tl suministrados por
proveedores de TI.

* Periodo de cobertura.




Productos entregables de la auditoria externa
de T

Productos entregables

a) Elinforme de la auditoria externa
de Tl segun el formato establecido  romatoa
en los Lineamientos Generales.

b) La matriz de evaluacion de la los
procesos auditados de Tl segun lo RISK MANAGEMENT
establecido en los Lineamientos
Generales y los riesgos asociados, y

c) Copiadel acuerdo del 6rgano
directivo de la entidad, en el cual
aprueba el informe de la auditoria
externa de TI.

\§ X
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Productos entregables de la auditoria externa
de T

Matriz de evaluacion ..

a) Contiene los criterios que =
seran evaluados para cada | H | . ] 'k@‘.

RISK MANAGEMENT

proceso del marco de gestion,
b) La entidad supervisada debe

entregar la matriz de 9t % .. ® W X
B

evaluacion de la gestion de TI
al Auditor externo de TI.




Resultados de la auditoria externa de Tl

Presentacion de los resultados

a) Las entidades realizaran una
convocatoria para reunion de
salida.

b) El auditor debe seguir los
Lineamientos Generales para
los contenidos minimos de Ia
presentacion.




Resultados de la auditoria externa de Tl

Presentacion de los resultados

El auditor externo de Tl debe presentar los resultados.

Participantes

a)

Los colaboradores que
estimen las superintendencias.

El Gerente General.

El responsable de |la unidad de
TI.

El auditor interno.

El presidente del comité de
vigilancia(cuando
corresponda).



Reporte de supervision

a) La superintendencia realizara
un informe de supervision.

a) Los resultados la auditoria
externa.

b) Los resultados de supervision
realizada directamente por la
superintendencia.

Report



Reporte de supervision

o~
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Discrepancias

- g

Cuando haya una auditoria
externa y el o los supervisores se
aparten de la opinion emitida
por el auditor de TI debe
incluirse la debida justificacion.

Y SUGEVAL



Reporte de supervision

Inadmisibilidad de los productos

* El supervisor puede declarar
inadmisible los productos.

* Cuando incumplan las
disposiciones establecidas en el
Reglamento o sus Lineamientos
Generales.

[ ] [ ]
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Reporte de supervision

Revaloracion de los productos

a) La entidad supervisada debe
remitir los productos
entregables corregidos.

b) Se debe realizar la reuniéon de
salida.

c) El supervisor en caso de
determinar hallazgos y riesgos,
en la nota de remision
requerira un plan de accion.

[ ] [ ]

RISK MANAGEMENT
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Plan de accion

El plan

a) La entidad supervisada debe presentar el plan de accion con el
formato y plazo establecidos en los Lineamientos Generales.

Plan de Accion

Informacidn del Riesgo ! Hallazgo Informacidn del Plan de Accidn

Identificador del Rie=go o hallazgo que | ldentificador
Riesgo / Hallazgo atiende de la accion

Accion | actividad | Detalle de la accion / actividad | Prioridad




Plan de accion

Gry
Ly, P o, 4
U . Z} oy, Teye Crq

Plan de Accion

e . iformacién delPlan de Accién m_

Identificador del
Riesgo | Hallazgo

Riesgo o hallazgo que | Identificador

E Accion / actividad | Detalle de la accion | actividad | Prioridad
de laaccion

Responsable Inicio Observaciones

o CUARTA Cir;
OF PeRging <
e

Aprobacion del plan

a) Aprobado por
direccion de
supervisada.

e

d

organo de
entidad

Debe estar firmado por su
representante legal o gerente

general.



Plan de accion

Plan de Accion

Revisiones del plan de accidn

a) Los supervisores pueden hacer
observaciones al plan de
accion, sugerir mejoras o
advertir sobre riesgos
significativos.




Prorrogas

Solicitud de prorroga

a) Remision de los productos ;._w.
entregables de la auditoria RISK MANAGEMENT

externa de TI. ' X

b) Para el plan de accidn.

Plan de Accion




Prorrogas

Responsable

* El representante legal o gerente
general de la entidad.

Conteniendo

* Plan de accion, fechas, aprobacion
correspondiente.

* Motivos y pruebas gue
imposibilitan a la entidad para
cumplir con el plazo oriFinal y que
fundamenten la solicitud.




Calificacion

Responsabilidad Metodologia
a) El superintendente, debe a) La metodologia para
emitir la calificacion sobre el determinar dicha calificacion
riesgo de Tl de la entidad se establece en las
supervisada. regulaciones particulares de
— ; cada Superintendencia.

Capital

........

eeeeeeeeeeeeeee




Bases de datos

i) Base de datos

SUPEN & Y SUGEVAL



Bases de datos 4 CONASSIF

Acceso

El ente supervisor tendra acceso,
sin ningun tipo de restriccion o
condicion, a las bases de datos
actualizadas, asi como a las
aplicaciones vigentes que
procesan o dan acceso a estas
bases.




Bases de datos

Restricciones del uso de computacion
en la nube

% * Incumplimiento de requisitos legalesy
e de seguridad.

Computacion en la nube

* No se brinde acceso suficiente al
& supervisor.

< Yt
* La informacidn sea sensible o critica
Requisitos para la continuidad del negocio.
e Cumplir con el marco legal, de * La cqmputacic')nler) Ita nubfe_ represente
: un riesgo para el sistema financiero
seguridad y de acceso a la 80P

informacion.  Cuando afecte los intereses de los

clientes.

LEY DE PROTECCION DE LA PERSONA FRENTE AL TRATAMIENTO DE SUS DATOS PERSONALES Ley n.° 8968



Plazos y remision



Plazos y remision

Tipo de gestion de TI

* La solicitud sera resuelta en un
plazo de 20 dias habiles a partir
de la recepcién de dicha
solicitud y su documentacion.

* La Superintendencia podra
requerir informacion
complementaria, dicho
requerimiento suspende el plazo
de resolucion.



Plazos y remision

Perfil tecnolodgico
e Remitido anualmente.

* El formato del archivo y su
medio de remision, seran
comunicados por medio de
circular.

* En caso de ser un conglomerado
financiero, se remitira un unico
perfil tecnoldgico.

|Comité

| Proveedores:

Conformac
Proveedores de TL

Tecnoiag
TOCES0S de negeoe

bl

€0 un

Servicios:

Servicios de TI

Documentos:

Inventario de tipos documentales

Personal:

Personal de TI

Centros:

Accesos:

Centros de computo [procesamiento y almacenamiento)

Equipos de accese. control

sico ¥y ambiental

|Sistemnas:

Inventario de Sistemas Operativos

| Equipos:

Inventaric de equipo que soporta los servicios

Sizstemas de Informacién

Informacion
Software:

Software

anes de adqg
a electrénicos

[Proyvectos de T1 B



Plazos y remision

Alcance y plazo de la auditoria

* Productos entregables no debe
Ser mayor a nueve meses.

e Adicionalmente, las

Superintendencias pueden
requerir en un plazo menor esos
productos de acuerdo a |Ia
definicion de riesgo que
represente la Entidad para la
Supervision.
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Plazos y remision

Alcance y plazo de la auditoria

* La entidad supervisada puede
presentar una  solicitud de
prorroga ante el supervisor.

* A mas tardar veinte dias habiles
antes del vencimiento del plazo
para la remision de los productos
entregables de la auditoria externa
de TI,

* A fin de que la misma pueda ser
conocida y resuelta por la respetiva
superintendencia.




Plazos y remision

Presentacion de resultados de la
auditoria externa

* Las entidades supervisadas deben
convocar, previa coordinacion con
el supervisor, una reunion de
salida para la presentacion de los

resultados de la auditoria externa
de TI.

* En el plazo de cinco dias habiles
contados a partir del recibo de los
productos de la auditoria por
parte del supervisor.




Plazos y remision

Reporte de supervision Repory

 Las superintendencias deben
remitir a la entidad el reporte de
supervision,

* En un plazo de veinte dias habiles
contados a partir de la reunién de
salida para presentar  los |

resultados de |la auditoria externa,

* Cuando los supervisores soliciten
cambios al informe de auditoria
externa, el plazo inicia con la
entrega definitiva del informe.



Plazos y remision

Plan de accion

* La entidad puede presentar una
solicitud de prorroga ante el
supervisor.

* De conformidad con los plazos que
para el efecto dispone la Ley
General de Administracion Publica,
a fin de que la misma pueda ser
conocida y resuelta por la respetiva
superintendencia.

* Debe incluir |la frecuencia de
presentacion de informes de avance
con plazos no mayores a 6 meses.




Muchas Gracias!!!
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